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LEGENDA

Il testo contornato da un riquadro riporta una breve descrizione delle
funzionalita del modem ZYXEL VMG8823 descritte in ciascun capitolo.

LEGGERE ATTENTAMENTE IL TESTO IN ROSSO

Il testo in rosso riporta approfondimenti, informazioni utili ma soprattutto
consigli necessari per una corretta configurazione delle varie funzionalita.
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1.

Panoramica del VMG8823

I modem router wireless VolP ZYXEL VMG8823 rappresenta I'ultima frontiera tecnologica dei
dispositivi di accesso alla rete internet in rame e fibra per uso domestico e professionale,
integrando in sé moltissime funzioni, utili anche agli utenti piu avanzati ed esigenti, e le ultime
novita tecnologiche nel campo degli standard Wi-Fi.

E inoltre un dispositivo molto affidabile, robusto e flessibile, potendo essere configurato fin
nei pit minimi dettagli.

I modem rotuer wireless VolP ZYXEL VMG8823 ¢, infatti, contemporaneamente:

Un modem per I'accesso ad internet, sia in tecnologia ADSL/ADSL2/ADSL2+ fino a 24
Mega che in tecnologia FTTC VDSL2 fino a 200 Mega;

Un router, che consente di connettere alle sue 4 porte LAN Gigabit Ethernet altrettanti
dispositivi via cavo, per raggiungere una velocita complessiva via cavo di 4 Giga;

Un Access Point Wireless dual band AC 2000, che grazie al supporto dello standard
802.11 N sulla banda di frequenze 2,4 GHz e del recente 802.11 AC sulla banda di
frequenze 5 GHz offre connettivita Wi-Fi ad un numero praticamente illimitato di
dispositivi wireless ed & capace di garantire una velocita wireless aggregata pari a 2
Giga;

Un gateway VolP, al quale collegare telefoni, fax o segreterie nel caso di servizi
telefonici in tecnologia Voice Over IP;

Un Server FTP ed un Media Server, che permettono di accedere, dai dispositivi della
rete locale e da remoto/internet, a file e contenuti audio e video memorizzati in una
semplice chiavetta di memoria o un hard disk collegati alla porta USB del modem,
nonché ai contenuti memorizzati in un NAS collegato ad una delle sue 4 porte LAN
Gigabit;

Un client Dynamic DNS, che permette all’'utente di raggiungere da remoto/internet sia il
modem che tutti i dispositivi interni alla rete locale, anche se I'indirizzo IP del proprio
operatore telefonico & “dinamico”.

Ma non finisce qui, offre diverse funzionalita comfort:

Puo accendere e spegnere automaticamente e singolarmente ciascuna delle 8 reti Wi-
Fi del modem secondo un “programma personalizzato e flessibile” su base settimanale
(varie fasce orarie per ogni singolo giorno della settimana);

Mette a disposizione altre funzionalita Wi-Fi avanzate e recenti, quali il Band Steering e
I’Airtime Fairness, utili per ottimizzare ulteriormente il collegamento wireless tra
modem e dispositivi Wi-Fi domestici.
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Per finire, integra tutte le funzionalita per la sicurezza informatica ed il controllo degli accessi
che, se correttamente configurate, rendono lo ZYXEL VMG8823 un router praticamente
invulnerabile:

Parental Control su base indirizzo URL o parola di ricerca, per impedire I'accesso a siti
ritenuti pericolosi o inopportuni e per limitare la navigazione ai propri figli o dipendenti;
Filtro MAC per consentire o negare a specifici dispositivi di collegarsi al modedm;
Firewall Avanzato con controllo degli accessi (ACL) e filtraggio del traffico su base
dispositivo e tipo di traffico.
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2.  Come e dove posizionare il modem

Per ottenere la massima copertura, stabilita e velocita della rete wireless del modem, si
consiglia di posizionare il modem:

In posizione verticale;

Sopra un ripiano a circa 80-90 cm da terra;

Con la scritta ZYXEL rivolta verso la zona di casa o dell’ufficio che si intende coprire
maggiormente con il segnale Wi-Fi;

Libero da ostacoli, lontano e non coperto alla vista da altri oggetti, soprattutto se metallici
o alimentati a corrente, che possonointerferire, schermare e ridurre la copertura della
rete wireless del modem.

Inoltre, in funzione dell’area dove si vuole garantire il miglior segnale Wi-Fi e consci del fatto
che, in situazioni particolari, si dovra scendere a compromessi, si consiglia di posizionare il
modem:

In un punto centrale della casa o dell’ufficio, se si vuole un segnale Wi-Fi uniforme un po’
ovunque;

In prossimita dell’area dove si vuole garantire la maggiore velocita wireless per I'accesso
ad internet (es: in salone se si usa uno Smart TV per vedere film in HD);

Vicino alla finestra se si vuole coprire anche il proprio giardino o un’area esterna;

A meta delle scale se si ha una casa a due piani, eventualmente con |'ausilio di uno o piu
repeater/extender Wi-Fi posizionati nei vari piani.
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3.

Collegamenti e indicatori LED

In questo capitolo viene spiegato come collegare correttamente il modem alla presa elettrica
ed alla linea fibra e come connettere via cavo o via Wi-Fi i vari dispositivi al modem.

Se hai una linea fibra con servizi di telefonia in tecnologia VolP, ricorda di tenere sempre
acceso il modem per poter effettuare e ricevere chiamate, fax e messaggi vocali in segreteria.
Per spegnere il Wi-Fi del modem, usa il tasto WLAN laterale, come spiegato nel capitolo 7.

Collega un’estremita del cavetto telefonico alla porta DSL del modem e I'altra alla
presa telefonica a muro

Collega il telefono, il fax o la segreteria telefonica ad una delle due porte telefoniche
PHONE 1 e PHONE 2 del modem

Collega eventuali dispositivi via cavo ad una delle porte LAN 1 — 4 del modem
Inserisci I’alimentatore del modem nella porta POWER

Premi il tasto ON/OFF per accendere il modem

Se il modem non si accende, verifica di aver inserito correttamente I'alimentatore nella
presa di corrente ed il cavetto dell’alimentatore nella porta POWER.

Verifica anche che la presa di corrente sia alimentata: inserisci nella presa una lampada
o un altro dispositivo elettronico e verifica che si accenda.

Fai attenzione alle prese elettriche comandate dalle pulsantiere: puo capitare di
spegnerla inavvertitamente.
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6. Attendi circa 2 minuti e verifica che i led POWER, DSL, INTERNET e Wi-Fi siano accesi

In caso di errori nei collegamenti del modem, i led POWER, xDSL e INTERNET
potrebbero restare spenti. Verifica di aver collegato correttamente il modem alla linea
telefonica e di averlo acceso.

7. Per collagare i dispositivi wireless alla rete Wi-Fi del modem, cerca la rete “Infostrada-
xxxxxx” indicata nell’etichetta qui sotto, che trovi dietro al modem, ed inserci la
password di protezione (Wireless Key) indicata nell’etichetta stessa

Infostrada-xxxxxx

0000 M
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4. Accesso al pannello di gestione

Tramite il pannello di gestione potrai accedere alle funzionalita del modem ZYXEL VMG8823,
cosi da poter attivare, disattivare, configurare e personalizzare quelle di tuo interesse. Nei
successivi capitoli vengono riportate le funzionalita principali.

1. Lancia un comune browser web (I.E., Firefox, Chrome, Safari, ...) e scrivi 192.168.1.1
nella barra degli indirizzi, quindi premi il tasto ENTER/INVIO della tastiera

Welcome to the Web-Based
€ ) 192168.1.1 6

2. Scrivi “admin” nei campi Nome Utente e Password

-

3. Clicca su Login

ZYXEL

BENVENUTI

Benvenuti nella schermata di configurazione di VMG8823-B50B

Nome Utente: 2
Password:

Se non riesci ad accedere, probabilmente hai cambiato la password di accesso. Cercala
e se non la trovi o non la ricordi dovrai effettuare il reset del modem, come spiegato
nel relativo capitolo, per ripristinare le impostazioni di fabbrica.

Attenzione, il ripristino delle impostazioni di fabbrica cancella ogni modifica o
personalizzazione del modem che hai eseguito: dovrai effettuarle nuovamente.
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4. Entrato nel pannello di gestione, appare la schermata Stato connessione, nella quale
puoi vedere lo stato della connessione ad internet (se rosso, verifica il corretto
collegamento del modem alla presa telefonica come indicato nei precedenti paragrafi),
i dispositivi connessi in Wi-Fi e via LAN, il menu di navigazione (in basso), il selettore
della lingua ed il tasto esci (in alto).

z Y >: E L VMGB823-B508

Mappa direte
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5. Modifica della password di accesso

Per aumentare la sicurezza della tua rete, ti consigliamo di modificare sin dal primo accesso la
password del modem, cosi da evitare intrusioni non autorizzate.

Per non perderla, scrivila e conservala in un posto sicuro.

Una volta modificata la password di accesso, si viene disconnessi e reindirizzati alla pagina di
login.

Per aumentare la protezione, ti consigliamo di scegliere una password lunga almeno 8
caratteri e contenente almeno una lettera (a-z, A-Z), un numero (0-9) ed un carattere speciale.

1. Posiziona il mouse sull'icona Manutenzione in basso e clicca sulla voce Account
Utente

ZYXEL vmcsszs-as0n

Mappa di rete

2. Nella schermata che segue, clicca sull’icona Modifica

Account Utente

Account Uenle

Quesia sezions permeatie di crecre o gestire gk cccount utente autorzzofi olla gesfione del modem.

Agghugni nuove account
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3. Nel pop up che appare, compila i campi Vecchia Password, Nuova Password e Verifica

nuova password

4. Clicca su OK

Modifica account utenle

Attivo :

Nome Utente :

Vecchio Password :
Nuova Password :
Verifica nuova password :
Numero tentativi :

Tempo di inatfivitd :
Pericdo diblecco :

Gruppo :

Abilita Disabilita

ad
I:Ia

0 ](0~5), 0: Nessun imite
[0 | Minutofi) (1~40)
5 |Minutoli) {5~50)

Amminisiratore

b3

o OK Cancella
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6.

Nozioni base sulle reti Wi-Fi del VMG8823

In questo capitolo vengono fornite alcune nozioni di base sul principio di funzionamento della
rete wireless del modem ZYXEL VMG8823, che ti saranno molto utili se intendi personalizzarla.

Come detto nel capitolo introduttivo, il modem ZYXEL VMG8823 fornisce la funzionalita di
Access Point wireless, ossia € in grado di generare una rete Wi-Fi alla quale & possibile
connettere senza fili i propri dispositivi wireless o quelli dei propri ospiti.

Nonostante la rete wireless del modem ZYXEL VMG8823 “Wind Tre Edition” si presenta in
area, ed e visibile, come un’unica rete “Infostrada-xxxxxx”, in realta il modem ¢ in grado di
creare fino ad 8 reti distinte, con nomi diversi e con policy di accesso diverse I'una dalle altre.

Vediamo come questo sia possibile.

| modem pil recenti, come lo ZYXEL VMG8823, hanno la capacita di creare reti wireless su due
diverse frequenze di lavoro, anche dette bande di frequenze o di lavoro: la pil nota banda a
2,4 GHz, meno recente e meno performante, e la piu recente, stabile e veloce banda a 5 GHz.
In pratica si puo considerare il modem come formato da due Access Point Wireless separati,
uno che lavora a 2,4 GHz e I’altro a 5 GHz.

In aggiunta, per ciascuna banda di frequenze, il modem ZYXEL VMG8823 é in grado di creare
ulteriori 3 reti, tipicamente riservate agli ospiti o, in un ufficio, ai propri dipendenti. Queste
ulteriori 3 reti sono disattive, a differenza della rete principale “Infostrada-xxxxxx” che ¢ attiva
di default, e nascono con nomi uguali a coppie tra una rete e |'equivalente rete dell’altra
frequenza di lavoro (“Infostrada-xxxxxx-guestl”, “Infostrada-xxxxxx-guest2”, “Infostrada-
XXxXxxx-guest3”, sia per quelle a 2,4 GHz che quelle a 5 GHz).

Queste reti secondarie possono essere attivate e personalizzate dall’'utente, arrivando cosi ad
avere fino ad 8 reti wireless complessive, 4 per ciascuna frequenza o banda di lavoro, ossia 4
per ciascun Access Point Wireless. A ciascuna pu0 essere assegnato un nome differente e
ciascuna lavorera su una singola banda di frequenze (2,4 GHz o 5 GHz): per questo possiamo
chiamarle single band.

Alternativamente, si possono attivare le singole reti secondarie mantenendo per ciascuna
coppia lo stesso nome: in questo caso potremo avere fino a 4 reti dual band, ossia 4 reti che
lavorano ciascuna contemporanemente sia sui 2,4 GHz che 5 GHz.

Potendole ovviamente attivare o disattivare singolarmente, in pratica si puo decidere di avere
da 1 ad 8 reti single band, da 1 a 4 reti dual band e tutte le combinazioni intermedie.

Gu
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Si noti che, poiché per ciascuna frequenza di lavoro le 3 reti aggiuntive condividono la stessa
banda della rete principale, la velocita complessiva non cambia se una o piu delle reti
secondarie viene attivata. Non si pensi, quindi, che attivando le 3 reti aggiuntive si riesca a
moltiplicare la velocita di navigazione di quella banda o Access Point Wireless.

Come detto, nel caso specifico del modem ZYXEL VMG8823 “Wind Tre Edition” le due reti
principali hanno in realta lo stesso nome (o SSID) “Infostrada-xxxxxx”. Pur se apparentemente
indistinguibili, i dispositivi dual band che supportano le due frequenze di lavoro riescono a
distinguerle e possono quindi collegari ad una rete o all’altra - ma mai a tutte e due
contemporaneamente - in funzione della qualita del segnale wireless che il dispositivo misura
per ciascuna delle due reti o frequenze di lavoro. In genere i dispositivi si collegano alla rete
con il segnale piu forte.

Se due reti che lavorano su bande differenti hanno lo stesso nome, i dispositivi possono
saltare da una all’altra quando sentono che la potenza del segnale della rete alla quale sono
collegate diventa inferiore alla potenza del segnale dell’altra, e viceversa. Anche grazie alla
funzionalita del Band Steering, come spiegato piu avanti, questo rende l'esperienza di
navigazione piu fluida e regolare anche quando ci si sposta dentro casa, purche nel raggio di
copertura delle due reti.

Analogamente, € anche possibile dare lo stesso nome a due diverse reti secondarie, purche
non siano relative alla stessa banda di frequenze. Si possono ad esempio abilitare una rete
aggiuntiva sui 2,4 GHz ed una rete aggiuntiva sui 5 GHz e dare ad entrambe lo stesso nome,
purche quel nome rete non gia assegnato ad un’altra rete attivata in precedenza. In tal caso le
reti che il modem fa vedere sono due, la principale “Infostrada-xxxxxx” e una seconda rete
“Infostrada-xxxxxx-ospite”, ambedue disponibili sia sulla banda 2,4 GHz che sulla banda 5 GHz
(dual band).

Se invece 'utente decide di differenziare il nome delle due reti principali o anche attivare altre
reti ospite con nomi tutti differenti, allora il modem fara vedere tutte le reti come distinte
(single band). Sara quindi I'utente a dover selezionare sul proprio dispositivo wireless la rete
da utilizzare ed inserire la relativa password di protezione. In questo caso lo svantaggio € che il
dispositivo, per potersi agganciare automaticamente alle diverse reti, deve essere configurato
pil volte e separatamente per ciascuna di esse. Questo porta con sé anche lo svantaggio che,
non potendo in questo caso attivare la funzionalita Band Steering, il passaggio del dispositivo
wireless da una banda di frequenze all’altra non sara piu fluido come il caso di prima.

Per riepilogare:
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Si hanno a disposizione due bande di lavoro differenti, ciascuna con una rete principale
attiva di default (“Infostrada-xxxxxx”) e 3 reti secondarie disattive di default (“Infostrada-
XXXXXX-guest”);

Ciascuna delle 8 reti pud essere attivata, disattivata e configurata in maniera
indipendente dalle altre, con 'unica restrizione che non possono esistere due reti con lo
stesso nome per la stessa banda di frequenze 2,4 GHz e 5 GHz;

Possono essere assegnati gli stessi nomi a coppie di reti ma solo se la due reti della coppia
lavorano su bande differenti;

Se due reti hanno lo stesso nome, puo essere attivata la funzionalita di Band Steering che
aiuta i dispositivi a passare da una banda all’altra in maniera piu fluida.

6.1. Le performance Wi-Fi del VMG8823

Gli standard Wi-Fi e le velocita nominali lorde che il modem ZYXEL VMG8823 supporta sono:

Standard 802.11 b/g/n sui 2,4 GHz, velocita massima fino a 300 Mbps
Standard 802.11 a/ac sui 5 GHz, velocita massima fino a 1.733 Mbps

I modem & quindi in grado di offire una velocita Wi-Fi complessiva pari a 2.000 Mbps.

La velocita di navigazione reale di un dispositivo, che ricordiamo puo essere connesso solo ad
una delle due reti wireless del modem, dipende anche da tanti altri fattori che & bene tenere
in considerazione.

| principali fattori sono:

La velocita massima supportata dalla scheda di rete wireless del dispositivo stesso.
Molti smartphone hanno ad esempio una velocita massima di 433 Mbps a 5 GHz e 150
Mbps a 2,4 GHz. Un tale dispositivo, se connesso ad una delle due bande del modem, non

potra mai superare i propri limiti;
Il numero di dispositivi connessi.
La velocita massima della singola banda wireless del modem é& condivisa da tutti i
dispositivi ad essa connessi. Piu dispositivi connetti ed inferiore sara la velocita massima

disponibile per ciascuno di essi;

Il volume di traffico dati che stanno generando i dispositivi wireless connessi.

Se alcuni dispositivi sono connessi ma non stanno navigando o stanno comunque
generando traffico limitato, quasi tutta la velocita del modem sara a disposizione degli
altri dispositivi.

Viceversa, se uno o piu dispositivi stanno effettuando molto traffico (tipicamente stanno
scaricando un video da internet o giocando online), gli altri dispositivi rallenteranno.

La distanza tra modem e dispositivo.
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La velocita e la qualita del collegamento tra modem e dispositivo diminuisce con la
distanza reciproca. Due sono i motivi tecnici.

Piu il dispositivo si allontata dal modem, piu la potenza del segnale wireless del modem
diminuisce ed inferiore sara anche la velocita di navigazione del dispositivo, a parita di
banda 2,4 GHz o 5 GHz alla quale & connesso. Questa diminuzione € tanto piu evidente
per la rete a 5 GHz in quanto il raggio di copertura di questa banda ¢ inferiore, per motivi
tecnologici, di quello della banda a 2,4 GHz. Quindi, a maggiori distanze, il dispositivo
wireless tende ad essere connesso alla rete a 2,4 GHz in quanto il segnale di questa banda
e piu forte.

Pertanto, la velocita massima di navigazione diminuisce con la distanza sia perché il
segnale wireless del modem & meno potente sia per il fatto che viene usata la banda a 2,4
GHz, meno veloce di quella a 5 GHz.

La presenza di interferenze radio.

Forni a microonde, alcuni tipi di lampadine alogene di scarsa qualita e le reti Wi-Fi di altri
modem nelle vicinanze generano segnali che si sommano e disturbano quello del modem.

La topologia ed i materiali costruittivi dell’appartamento.
Case grandi e con forme irregolari, muri spessi, porte metalliche sono generalmente
difficili da coprire ovunque col segnale wireless del modem.

La posizione del modem

I modem nasce per ottimizzare la copertura Wi-Fi quando € posizionato verticalmente. Se
disposto orizzontalmente o in un punto remoto della casa, il segnale wireless nel resto
della casa sara compromesso.

La presenza di ostacoli, in particolare metallici.
Ostacoli quali armadi, scaffali con libri ed altri oggetti, ancor piu se vicino al modem,
impediscono al segnale wireless del modem di propagarsi correttamente.
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7. Accendere e spegnere |la rete Wi-Fi

E possibile spegnere ed accendere la rete Wi-Fi del modem ZYXEL VMG8823 premendo il tasto
WLAN laterale.

1. Premi per circa 5 secondi il tasto WLAN posto sul lato sinistro del modem

2. Attendi che i LED Wi-Fi diventano verdi
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8. Collegamento automatico al Wi-Fi (WPS)

In questo capitolo viene spiegato come utilizzare la funzionalita WPS (Wi-Fi Protected Setup),
che consente di connettere automaticamente un dispositivo wireless alla rete Wi-Fi del
modem, evitando cosi di dover ricercare manualmente il nome della rete wireless del modem
e senza dover inserire manualmente la password di protezione.

Per poter collegare un dispositivo wireless alla rete Wi-Fi del modem & necessario che il
dispositivo supporti la funzionalita WPS. Ormai quasi tutti gli smartphone, i tablet ed i PC in
commercio lo supportano. Fanno eccezione ovviamente le smart TV e le console giochi, per i
qguali non e sempre garantito il supporto della funzionalita WPS.

3. Premi per circa 5 secondi il tasto WPS posto sul lato sinistro del modem

4. Attendi che i LED Wi-Fi diventano arancioni ed iniziano a lampeggiare

5. Entro 120 secondi premi il tasto WPS del dispositivo da collegare ed attendi che i LED
Wi-Fi del modem tornano verdi. Ripeti I'operazione per gli altri dispositivi wireless

Se stai connettendo uno smartphone o un tablet, cerca la funzionalita WPS nel menu
“Wi-Fi >> Avanzate” e lanciala entro 120 secondi.

Non usare la funzionalita WPS PIN in quanto nel modem ZYXEL VMG8823 e disattiva.
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©.

Configurazione delle reti Wi-Fi

In questo capitolo viene spiegato come attivare, disattivare ed configurare le 8 reti wireless
del modem ZYXEL VMG8823: la coppia di reti principale “Infostrada-xxxxxx” e le altre 3
coppie di reti wireless secondarie “Infostrada-xxxxxx-guest”, normalmente dedicate agli ospiti
o ad applicazioni particolari.

Ti ricordiamo che con il modem ZYXEL VMG8823 puoi creare fino a 4 reti wireless dual band,
ossia che lavorano ciascuna su due diverse frequenze o bande di lavoro (2,4 GHz e 5 GHz).

Puoi differenziare i nomi di una o piu coppie di reti, fino ad un massimo di 8 reti: ciascuna rete
con un nome diverso sara single band, ossia lavorera solo sui 2,4 GHz 0 5 GHz.

Puoi ovviamente attivare o disattivarle singolarmente: in pratica si puo decidere di avere da 1
ad 8 reti single band, da 1 a 4 reti dual band e tutte le combinazioni intermedie.

Puoi attivare una o piu reti secondarie, ciascuna dedicata da un diverso gruppo: ospiti,
collaboratori o dipendenti, figli, collaboratrice familiare, ... Su ciascuna di esse puoi impostare
dei limiti di banda per non degradare troppo le prestazioni della rete principale a te riservata.

Puoi inoltre configurare altre funzionalita, quali ad esempio l'autenticazione MAC, per
consentire o negare I'accesso a determinati dispositivi in base al loro indirizzo MAC, il Band
Steering e I’Airtime Fairness.

Ricordati che il modem ZYXEL VMG8823 ha la capacita di creare varie reti wireless su due
diverse frequenze o bande di lavoro (2,4 GHz e 5 GHz), quindi le impostazioni e le modifiche
che seguono vanno apportate per le reti di entrambe le frequenze di lavoro, separatamente.

| nomi di default delle 4+4 reti sono preconfigurati uguali, a coppie.

Se cambi il nome della rete wireless a 2,4 GHz e non quello della rete a 5 GHz, vedrai due reti
wireless con nomi diversi (oltre alle eventuali ulteriori reti ospite che hai attivato). In questo
caso dovrai scegliere a quale delle due reti collegare i tuoi dispositivi.

Se attivi una rete secondaria della banda 5 GHz, la corrispondente rete secondaria della banda
2,4 GHz non viene attivata automaticamente, dovrai farlo separatamente.
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9.1.  Rete wireless principale

1. Posiziona il mouse sull’icona Impostazioni di rete in basso e clicca sulla voce Wireless

z Y){ E L VMGBB23-8508

Mappa di rete

'S

Wireless

3
»
>
>
>
3 NAT
»
»
»
»
3

2. Nella schermata che segue, una volta selezionata la Banda di lavoro, puoi abilitare o
disabilitare la rete wireless principale “Infostrada-xxxxxx” e cambiare il canale radio
(preimpostato su “Auto”)

Wirelezs

Il nome defa rete wireless {nofo anche come 35D & lo figurcz del fvello di s sono gh f tak di una rete wirsless.
5i consigha di impostare sampre i ivello di sicurezza massimo WPAZ-PSK (o WPAZ-AES| per proteggere la propria rete ed i propri dafi da accessi non
outorizzati,

Non appicare alcun livelio di i igniiica rendere vhe vl bile il modem, | propr dispositivi & linfera rete locale LAN,
Configurazione Rete Wireless
Banda (selezionare quella da modif 1 | 2.4GHz ~ ] o
Wiralass ® Abiitato O Disobilita [le impostazioni non vengono appicate)
Canacle Auvte | Attucle : 11
Lorghemzo di banda | 20/40MHz ~

Confrolio Banda Laterale

Se disabiliti la rete wireless principale del modem tutti i tuoi dispositivi wireless
verranno disconnessi e non potranno pil navigare fintanto che non la riabiliterai.

Si consiglia di lasciare il canale radio su “Auto”: il modem misura le interferenze e
decide qual & in quel momento il canale radio meno disturbato e quindi pil stabile.

3. Nella seguente sezione puoi modificare il nome “Infostrada-xxxxxx” della rete wireless
principale, relativa alla Banda di frequenze selezionata, decidere quanti dispositivi
possono connettervisi, far in modo che il nome della rete wireless non venga
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comunicato “in aria” (Non mostare SSID), cosi che solo tu lo conosca e possa
connettere i tuoi dispositivi ed impostare dei limiti di banda in Download ed Upload

Impostazioni Rete Wireless

tome Rete wrsless fnfostrada-0FBLAF | o
Numero dupositivi collegob® _32

OJnen mostrare 55D

M inoitro Mutticast

Bonda massima in Uplood L Kbps
Banda massima in Download | Kbps
B Nota

1. Banda massima in Uplood: questo volore imito i fraffico dafi in Uplood [dalla refe locale veno internel) per questa rete wireless [351D)

2. Bonda massima in Download: questo valore imita i fraffico doti in Downlocd [da intemnet alia rete locale] per guestc rete wireless [551D).
3. 5e i comgi Banda massima in Upload & Banda massima in Downlood vengano losciafi vuoli, il modem non mita queste bande.

4, Impostando i imiti di banda in Upload & Downlood si niducono conseguentements le prastazioni dellc rete wirsless.

B3SID 60:31:97 0F B4AF

In caso venga selezioanto “Non mostrare SSID”, i tuoi dispositivi non vedranno il nome
della rete wireless del modem ZYXEL VMG8823, che quindi dova essere inserita
manualmente in ciascuno di essi in fase di connessione alla rete wireless del modem.

Per semplicita, ti consigliamo di selezionare “Hide SSID” solo dopo aver connesso tutti i
tuoi dispositivi e disattivare temporaneamente questa impostazione se devi
successivamente connetterne altri.

4. Nella seguente sezione puoi impostare il livello di sicurezza e protezione della rete
wireless, scegliendo varie modalita di protezione, se usare la password automatica
preimpostata (quella che trovi indicata sotto al modem) oppure se configurarne una a
tuo piacimento (in tal caso, deseleziona la spunta “Password automatica”)

Livello di sicurezza

Mazsima
(consighiata)
o
I e — S e
o - ~ —
[&]

Modaits o protezone WPA/WPAZ-PSE ~ °

FIGenera password outematicoments

Inssrire da 8 o 43 coratten ASCH oppure 64 coratfen ssodecimal

{0-9 & A-F)
Possword
FMestra password
ngscondi o oil
Crttografio TEIP+AES
Tier Aggiomamento 3600 tec

Chiave di Gruppo

5. Clicca su Applica

o Applica Cancella
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Se modifichi il nome della rete wireless del modem o la password di protezione, tuttii
tuoi dispositivi wireless verranno disconnessi e dovranno essere riconfigurati per

potersi nuovamente connettere alla rete wireless del modem.

9.2. Reti wireless secondarie

1. Posiziona il mouse sull’icona Impostazioni di rete in basso e clicca sulla voce Wireless

z Y): E L VMGB823-B508

Mappa di rete

2. Seleziona il menu Rete Ospite/AP in alto

3. Clicca sull’icona modifica accanto alla rete wireless che intendi modificare

2% lo3%efo

Guesto modem pud creare fino o 4 refi wireless contemporonee. Assegnare un nome [S5ID) ed un fvello di sicurezza per inmiore od ufilizzore

lo 4° rete wireless.

Infostrodo-OFB4AF_guest] WPA-WPAZ-Personal Ospite estermo

Infostrada-OFB4AF_guest2 WPA-WPAZ-Persona! Crpite esterno

Infostrada-OFB4AF_guest3 WPA-WPAZ-Personal Cspite esteno

L

4. Seleziona Abilitato per attivare questa ulteriore rete wireless
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La sicurezza wirelass protegge da accessi non autorizzati | dofi che vengono scambiafi sullka rete wireless. Per impostore un fipo di
sicurezza wireless & necessorio definire un nome della rete wireless, anche noto come 5SID.

Configurazione Rete Wireless
Wiraless O aAbiftate ® Disobiita [le impostazioni non vengono opplicate) ‘ °

5. Nella seguente sezione puoi modificare il nome “Infostrada-xxxxxx-guest” di ciascuna
delle 3 reti wireless ospite, relative alla Banda di lavoro selezionata nella sezione
Generale, decidere quanti dispositivi possono connettervisi, far in modo che il nome
della rete wireless ospite non venga comunicato “in aria” (Non mostare SSID), cosi che
solo tu lo conosca e possa connettere i tuoi dispositivi ed impostare dei limiti di banda
in Download ed Upload.

Puoi inoltre decidere se la rete € dedicata agli ospiti (seleziona “Ospite WLAN”) e
decidere cosa gli € consentito fare (seleziona lo scenario dal menu a tendina “Scenario
di accesso”)

Impostazioni Rete Wireless

Nome Rete wireless J_nr;c;radg-a:a_:_ﬁ&‘_g“
[J Nen mostrare SSID

Ospite WLAN

Scenario di occesso: i_;O:pi!e estemo ~ E
Banda massima in Upload [— Kbps
Banda massima in Downlood [ Kbps

Bl Nota:

1. Banda massime in Uplood: questo valore limita il traffico doti in Uplood [dolla rete locole verso internet] per questa rete
wireless [S5ID).

2. Banda massima in Download: questo valore limita il traffico dati in Dewnload [da intemet clio rete locale) per questa rete
wireless (SSID].

3. S5e i compi Bonda massima in Upload e Banda massima in Downlood vengono lasciati vuoti, il modem non imita queste
bande.

4. Impostando i imifi di benda in Upload e Download si iducono conseguentemente le prestazioni della rete wireless.

BSSID 00:00:00:00:00-:00
Sottorete SSID: O Abiitato ® Disabilita

6. Selezionando “Ospite esterno” dal menu a tendina “Scenario di accesso” puoi far in
modo che i dispositivi ospiti siano completamente isolati e possano esclusivamente
navigare su internet
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Topologia WLAN Ospite esterno

i@

.

7. Selezionando invece “Home Guest” dal menu a tendina “accesso scenario” puoi far in
modo che i dispositivi ospiti possano sia navigare su internet che comunicare tra di
loro, restando pero isolati dagli ospiti delle altre reti wireless e non potendo accedere
né al modem né agli altri dispositivi della tua rete locale LAN

Topologia WLAN Ospite rete locale

8. Nella seguente sezione puoi impostare il livello di sicurezza e protezione della rete
wireless, scegliendo varie modalita di protezione.

Livello di sicurezza

Massima
(eonsigliata)

@—- _——

v v v

Modoifé di profezions | WPA/WPAZ-PSK /| o

Mcenera password automaticomente

Inserire da 8 a 43 coratten ASCll oppure 44 coratter esadecimali

(0-2 & A-F)
Password v
Mostra possword
nascondi di pid
Crittografia [TKIP+AES ]
Timer Aggiomamento 3600 :sec

Chiave di Gruppo
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Per le reti ospite aggiuntive, ti CONSIGLIAMO DI MODIFICARE la password automatica
preimpostata (quella che trovi indicata sotto al modem) in quanto & la stessa della rete
wireless principale “Infostrada-xxxxxx”: configurane una diversa, a tuo piacimento (per
farlo, deseleziona il flag “password automatica”)

9. Al termine della configurazione clicca su OK in basso per salvare le impostazioni o su

Cancella se non vuoi salvarle
o OK cCancella
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9.3.  Filtraggio degli indirizzi MAC

10. Posiziona il mouse sull’icona Impostazioni di rete in basso e clicca sulla voce Wireless

ZYXEL vmceszs.psos

Mappa direte

11. Seleziona il menu Autenticazione MAC in alto

12. Seleziona dai menu a tendina la rete wireless alla quale applicare i filtri MAC e la
modalita di filtraggio (“Nega” o “Permetti”)

13. Clicca su Aggiungi un nuovo indirizzo MAC

| Aufenficarione MAC

L'Autenficazione MAC definsce gi indiizzi MAC dei di ifivi o quall & ito o vielato alla rete wireless del modem.
Selaziona ko rate olla quole applicare il fittro degh indiizz MAC, scagl s i filro deve parmetiers o negam loccesnso ogl indirizsd MAC ed oggiungi uno alla
voita gl indirzzi MAC obilitati o dsabififofi o connettersi.

Generale
Nome refe [55ID] infostrodo-OFBAAF v °

Modglitd Blocco MAC: Nego ||
Non attva
Nega

Lista indirizzi MAC

° Aggiungi nuove indirizzo MAC

B Nota:
Pomsono esere configurate ol massimo 25 regole di Autenficozione indirzzi MAC.

14. Nel pop up che appare, inserisci I'indirizzo MAC del dispositivo che vuoi aggiungere alla
lista

15. Clicca su OK
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X

Aggiungi indirizzo MAC alla fista

Per aggiungere un dispositive, inserire il suo indirizzo MAC.

Indirizzo MAC: 12-34-56-AB-CD-EF

>
o OK Cancella

16. Nella lista comparira il nuovo indirizzo MAC, quindi clicca su Applica

L'Autenficorione MAC definsce gii indiizn MAC dei dsposifiv oi quol & consentito o vietato laccesso alla refe wireless del modem.
Seleziona la rete allo quale opplicare il fillro degh indirzzi MAC. scegl se i fillro deve permeliere o negare loccesso ogh indiim MAC ed oggiungi uno olla
volta gh indirizs MAC obilitati o dsabiftafi o connetternsi.

Generale
Home rete [S5ID): infostrodo-OFB4AF -
Modaiita Blocco MAC: [Nega ]

Lista indirizzi MAC

1 12-34-54-AB-CO-EF ka |

B Nota:

Possono essere configurate al massimo 25 regole di Autenticazions indirizs MAC.
Applica Cancella

9.4.  Spegnimento programmato del Wi-Fi

1. Posiziona il mouse sull’icona Impostazioni di rete in basso e clicca sulla voce Wireless

Z Y ): E L VMGB823-B50B

Mappa di rete
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2. Seleziona il menu WLAN Sheduler in alto
3. Abilita la programmazione a tempo del Wi-Fi (WLAN Scheduler Access)

4. Clicca su Aggiungi nuova regola

Wireless

Gui si possono g le regole aul ' per definre orari & giomi delia setfs nei qual i di it garsi ad una 3 rete
wirsless del modem.

Creando ad atfivande una regolo, | giomi dello setfimana colorati di verde & la foscio ororia indicono quando & consanfilo uliizzore la rete wireless [SSID)
specificata.

Al di fuori di questi intervoll, la rete & atfiva mo non consente di e @ di novig:

35i pud anche definire una regolo per tutte le refi wirsless insieme |All WLAN].

3e non si definiscono regole. le varie refi wirsless 2.4GHz e SGHz che sono state oifivate nelie precedenti sezioni sono sempre atfive e funzionanfi.
Per opplicare una o pill regole & necessario selezionare 1 flog Abfiloto ed offivore le sngole regole riporiote nello fabelia.

Per spegners completamente tutte le refi wireless, utiizzore il tarfo fisico loferale WLAN del modem.

WLAN Scheduler Access : ® obitate O duabiitote | o

Aggiungi nuova regola 4

—

5. Abilita la regola e seleziona dal menu a tendina la rete Wi-Fi alla quale applicare la
regola. Ti ricordiamo che quelle visualizzate sono le reti relative alla Banda di
frequenze selezionata nella sezione Generale. Se vuoi visualizzare le altre reti, cambia
la banda nella sezione Generale

—.J
Aggiungi nuova regola X |
oo
Aftivo : ® Avifta O Disabiita o
SSID : [ Al WLAN |v
nome regola v |
Infostrada-OFB4AF po—
giomo Infostroda-0FB4AF_guest] rtefi (] Mercoledi (]
Infostroda-0FB4AF_guest2
Infostrada-0FB4AF_guest3
+=—+Ognrgromer
Ora del campo Giomo From: [ - (hh:mm)
Orutteil giorno
descrizione |
£ >
OK Cancella

6. Dai un nome alla regola, scegli i giorni della settimana e I'orario in cui la rete Wi-Fi sara
utilizzabile ed inserisci una descrizione

Fuori dall’intervallo temporale specificato la rete sara visibile ma i dispositivi non
potranno connettervisi. Se vuoi spegnere completamente tutte le reti Wi-Fi, allora usa
il tasto WLAN laterale del modem. In questo modo le regole qui impostate saranno
ignorate. In questo caso, per riaccendere il Wi-Fi e riprendere la programmazione
automatica, usa il tasto WLAN laterale del modem.
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7. Clicca su OK
Aggiungi nuova regola X
Atfivo : ® Abiite ‘O Disabiita
SSID: [infostrado0EB4AF guest] !

T
nome regola o |Accesso ospiti 1 |
giomno O pomenice M Lunedi E Martedi M Mercoledi 4

Giovedi [ Venerdi [ sebate
O QOgni giomo

Cra del campo Giomo From: EOO a: W {hh:mm)
Otutte il giome

descrizione [Orario apertura ufficio

>
oox Cancella

8. Nella pagina che compare, verifica di aver creato la regola desiderata. Usa i tasti
Modifica o Cestino per modificare o cancellare la regola creata. Puoi configurare piu
regole, anche pil di una per la stessa rete wireless o una per tutte le reti insieme

9. Clicca su Applica

Gui 5i possono configurare le regole automatiche per dafinire orori e giomi delia setfimana nei quoli i dispositivi possono collegoni od una determinata rete
wireless del modem.

Creando ed otfivando una regola. | giomi dello setfimana colorofi di verde e lo foscio cronia inds quando & ito ufik o rete wirsless [35ID)
specificata.
Al di fuori di quesfi intervall, la rete & atfiva ma non di tarsi & di g

$i pud anche definire una regola per tutte le refi wireless insieme [All WLAN),

Se non si definscono regole, le varie refi wirsless 2.4GHz & SGHz che sono stafe offivate nelle precedenti sezioni sono sempre otfive & funzionanfi.
Per applicare unc o pil regole & necessorio selezionare i flog Ablitato ed atfivare le singoles regole riporiate nello fobelia.

Per spegners completomente tutte le refi wireless, ufiizzare il tosto fisco loterale WLAN del modem.

WLAN Scheduler Access : ® abiitate O disobitoto

Aggiungi nuova regola
) AHivo

N Infostrada- FI 00-20: Ororio opertu 7
1 ] Accesso ospifi | OFBARE auall (w [ Tw [ [+ JENEE 09:00-20:00 D St Ed |

9.5. Band Steering

Il Band Steering € una funzionalita recente introdotta con le reti wireless dual band ed
€ una tecnica che ottimizza l'uso delle due bande 2,4 GHz e 5 GHz del modem da parte
dei dispositivi connessi: incoraggia i dispositivi wireless dual band ad utilizzare la banda
a 5 GHz, tipicamente meno affollata e piu veloce della banda a 2,4 GHz, oppure ad
utilizzare la banda 2,4 GHz se la 5 GHz & gia molto affollata o il suo segnale e

particolarmente debole.
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Questo rende piu fluida la navigazione internet di tutti dispositivi wireless dual band,
sia perché alcuni tendono a restare collegati alla stessa banda wireless anche quando
la qualita del collegamento degrada molto e la navigazione rallenta, sia perché si
utilizza tutta la banda wireless messa a disposizione dal modem, con i dispositivi che
vengono distribuiti sulle due bande wireless del modem.

Da notare che il Band Steering richiede che le due reti a 2,4 GHz e a 5 GHz abbiano gli
stessi parametri Wi-Fi (nome rete o SSID, metodo di protezione e password) e funziona
solo con dispositivi dual band che supportano e possono collegarsi sia alla banda 2,4
GHz che a quella a 5 GHz.

Per alcuni dispositivi wireless meno recenti |'effetto del Band Steering potrebbe
risultare negativo. Alcuni potrebbero disconnettersi frequentemente dal modem e
riconnettersi alla stessa banda di frequenze invece che passare all’altra, perdendo di
fatto temporaneamente e spesso la connessione ad internet.

In altri casi estremi, invece, alcuni dispositivi potrebbero non connettersi piu al
modem.

Se abilitando il Band Steering si notano questi problemi, si suggerisce di modificare le
soglie SNR indicate di seguito, effettuando diversi tentativi fino a normalizzare la
situazione. Se il problema persiste, disabilitare completamente la funzionalita Band
Steering.

1. Posiziona il mouse sull’icona Impostazioni di rete in basso e clicca sulla voce
Connettivita domestica

ZYXEL VMG85823-B508

Mappa di rete
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2. Abilita ONE Connect e AP Steering

3. Clicca sul link piu... per aprire la meta inferiore della pagina

One Connect
One Connecl
Iyxel ONE Connect & in grado di dorvi la mighore s o utlizzo ibke off lekminazione di tual problemi nel collegamento wireless fro |
E itivi del i modem, dovi una gesfione offimizzato della rete domestica. Abifondo One Connect & pol AP Steering

Configurazione One Connect
OME Connect ® Aniita O Discbifta

Configurazione AP Steering

AP Steering ® asiite O Diskilte °
=V

B Nota:

Parmette ol modem di gesfire | dispositivi connessi in mode che ciascuno di essi iceva una buona potenza del segnole ad abbio una buona velocita o

4. Se hai problemi di navigazione con uno o piu dispositivi, modifica le soglie SNR
seguendo le indicazioni ed i suggerimenti riportati sotto la figura

5. Clicca su Applica

. Nola:
Permetie ol modem di gestire | disposifivi connessi in modo che cioscuno di essi nceva una buona pofenzo del segnole ed obbia unc buona velocitd di
frasmissione dei dafi. Questo fundionalia lovora meglio in un ombiente mulfi-AP,
Lo funzionalita AP jteering consente ai dspositivi cient che supporfano il wireless duokband di essere invitati dal router a sganciorns dolio banda 2.4 GHz
per passore a quella § GHz. pil stobde e performante.

Lo Listo di esclusione confiene tulfi | device che non devono cambiore banda per nessun mofive,

Soglia SNR
2.4GHz Scano - Nommale 1o dB o
2.4GHz Normale - Buono 15 la8
5GHz Scoro - Normale 2o dB
SGHz Nomole - Buono ;g_ dB
Sogha Spostomenio deposifivo clent da 2.4GHz o SGHz 40 oB

owm

Le soglie SNR riportate in figura determinano il comportamento dei dispositivi connessi
nel passaggio da una banda all’altra. Agendo su di esse, si puo tentare di stabilizzare ed
ottimizzare il collegamento wireless dei dispositivi.

ATTENZIONE: memorizza i valori pre-impostati (10, 15, 20, 25 e 40) per poterli
ripristinare se, una volta modificati, noti un peggioramento della situazione invece che
un beneficio.

Noti frequenti disconnessioni di uno o piu dispositivi wireless?

Abbassa i valori delle 4 soglie, ad esempio a 8, 13, 18 e 23 rispettivamente. Prova
successivamente ad abbassarle ancora se la situazione non € cambiata.
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Uno o piu dispositivi navigano lentamente nonostante la singola connessione risulta
stabile?

Aumenta i valori delle 4 soglie, ad esempio a 12, 17, 22 e 27 rispettivamente. Prova
successivamente ad aumentarle ancora se la situazione non € cambiata.

La connessione di tutti i dispositivi & stabile e la navigazione &€ buona ma vuoi
provare ad aumentare la velocita di navigazione?

Aumenta il valore della Soglia di Spostamento da 2,4 GHz a 5 GHz, ad esempio a 45.
Nel caso noti un peggioramento per uno o piu dispositivi, ripristina il valore 40 pre-
definito o abbassalo al valore 38.

Ti consigliamo di fare diversi tentativi fintanto che non trovi la combinazione di valori
ottimali per la tua rete wireless: cambia le soglie e prova per verifica per qualche
giorno se la navigazione di tutti i dispositivi & soddisfacente.

9.6. Airtime Fairness

La funzionalita Airtime Fairness consente al modem di ottimizzare la rete wireless nel
caso in cui vi siano uno o piu dispositivi Wi-Fi con una connessione degradata.

Come detto, la rete wireless & una risorsa condivisa tra tutti i dispositivi connessi: la
velocita complessiva della rete, per la precisione quella della singola banda di lavoro
2,4 GHz o 5 GHz, e dedicata a tutti i i dispositivi ad essa connessi e viene suddivisa tra
di essi.

Quando un dispositivo & lontano dal modem e la sua connessione € degradata, lenta o
instabile, questo dispositivo tendera a richiedere al modem di dedicargli pit banda
wireless, andando cosi a limitare la velocita a disposizione dei dispositivi che invece
hanno una buona connessione.

Attivando I’Airtime Fairness, questo comportamento del modem viene inibito, anzi
viene invertito: il modem dedichera piu banda ai dispositivi con una buona
connessione e sacrifichera ulteriormente quelli con connessioni scadenti.

Attivando questa funzionalita si peggiorano le prestazioni dei dispositivi lontani o in
generale con una connessione scadente.

Se pero il dispositivo con una connessione scadente & quello che necessita di maggiore
velocita Wi-Fi (tipico esempio € lo Smart TV sul quale si sta guardando un film in HD o
una console giochi che sta giocando online), questo vedra rallentare ulteriormente la
sua velocita di download.
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In questo scenario, si consiglia di disattivare la funzionalita Airtime Fairness.

L'ideale sarebbe risolvere prima il problema della connessione di questo dispositivo al
mdoem, ad esempio con un repeater/extender Wi-Fi o una coppia di powerline, e
successivamente attivare I’Airtime Fairness. In questo modo l'effetto di questa
funzionalita risulterebbe positivo proprio in virtu del buon collegamento Wi-Fi.

1. Posiziona il mouse sull’icona Impostazioni di rete in basso e clicca sulla voce Wireless

z Y): E L VMGB823-B508

Mappa di refe

2. Seleziona il menu Altri in alto

3. Abilita Airtime Fairness

4. Clicca su Applica

soni sono be i

i wirehess

Sogha RTS/CTS

Sogha di frommentazione:
Potenza in Uscita :
Intervalio di Beacon :
Intervallo DTIM

B02.11 Mode

80211 Protection
Preambolo :

Coesistenzo OBSS

Airtime Foirmess

347 |

B3ss |

[100% -

100 |me

]

| 802.11a/n/oc Mixed v
Spento J:

Lungo ~|

® Abiftoto O Disobilite

® apdtato O Disobilita

ohpplnn
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Se attivando I’Airtime Fairness noti dei peggioramenti nella navigazione o nella velocita
di download di alcuni dispositivi wireless, disabilita questa funzionalita e verifica che i
problemi si siano risolti.

10. Rete locale LAN (DHCP Server e UPnP)

In questo capitolo viene spiegato come personalizzare l'indirizzamento della propria rete
locale LAN, definito tramite il DHCP Server integrato nel modem ZYXEL VMG8823, come
associare staticamente gli indirizzi IP ad uno o piu dei propri dispositivi e come abilitare e
disabilitare la funzionalita UPnP (Universal Plug and Play).

10.1. Indirizzi IP della rete locale

1. Posiziona il mouse sull’icona Impostazioni di rete in basso e clicca sulla voce Rete
locale LAN

zY >( E L VMGBB23-B508

Mappa direte

2. Nella schermata seguente, puoi modificare I'indirizzo IP del modem e la subnet mask,
che definisce il numero ed il tipo di indirizzi IP che faranno parte della rete locale

3. Puoi inoltre definire quali e quanti indirizzi IP il modem potra assegnare ai dispositivi
che vi si connettono
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Rete locale LAN

Lindirizzo IP del modem indicato sotio & irizzo IP locaole ufi per ders ol pannelio di gesti in cui fi trovi. Se lo modifichi, dopo aver premuto §
tosto Appilica vemroi disconnesso dol ponnelo di gestione e dowrai fomarci con il nuovo indirzzo IP specificato.

Le impostazioni del server DHCP definscono ke regole su come ossegnare gl indirizz IP i chent LAN sullo rete. Lintervalio degil indirizz IP non deve includers
lindwizzo IP ossgnoto of modem.

Group Intedaccia

Nome del Gruppo [Defautt ~

Configurazione IP LAN
Indirizzo IP del modem 192.148. 1 . 1 o
Maoschero di sottorete 255.255.255. 0

I Stalo del server DHCP

DHCP ® apiita O Disobiita O DHCP Reloy

Valori indirizzamento IP

Inizio indirizzo P 192.188. 1 . 2
Indirizzo IP Finole 192.168. 1 .254

Riserva un indirizzo IP per un dispositive CrAEwE ™ Deabah

Gli indirizzi IP iniziale e finale riservati ai dispositivi devono avere i primi tre numeri
uguali a quello del modem, ossia devono essere tutti del tipo 192.168.1.x (oppure
192.168.178.x se l'indirizzo IP del modem é stato modificato in 192.168.178.1, e cosi
via).

Inoltre, se si configurano pochi indirizzi, ad esempio dal 192.168.1.2 al 192.168.1.5, al
modem potranno connettersi al massimo 4 dispositivi. Il quinto dispositivo che provera
a connettersi vedra rifiutata I'assegnazione dell’indirizzo IP e, pertanto, non potra
collegarsi, né navigare, né accedere al modem o ad altri dispositivi della rete locale.

4. Al termine, clicca su Applica

o Applica Cancella

Se modifichi I'indirizzamento della rete locale, ricordati che tutti i tuoi dispositivi
potrebbero perdere momentaneamente la connessione al modem.

Inoltre, se hai configurato un indirizzo IP statico per un determinato dispositivo (vedi
prossimo paragrafo), questo potrebbe non connettersi pil in quanto non facente piu
parte della subnet mask della rete locale o risultando fuori dall’intervallo degli indirizzi
IP riservati ai dispositivi.
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10.2. Assegnazione indirizzo IP statico

1. Posiziona il mouse sull’icona Impostazioni di rete in basso e clicca sulla voce Rete
locale LAN

z Y >: E L VMGBB23-B508

Mappa direte

2. Seleziona il menu DHCP statico in alto

3. Clicca su Configurazione DHCP statico

Rele locale LAN

Se vuci che un dispositive dello LAN posso usore sempre lo stesso indrizzo IP, configura una regola di DHCP siafico per quesio dispostivo. Poirebbe esnsere
g lindirizzo MAC del disposify

4. Nel pop up che appare, seleziona il flag Abilita

5. Dal menu a tendina Selezionare Informazioni, scegli il dispositivo al quale vuoi che il
modem assegni sempre lo stesso indirizzo IP. Lo puoi riconoscere dal suo attuale
indirizzo IP e dal suo indirizzo MAC indicato nel campo sottostante.

Nel campo Indirizzo IP viene riportato il suo attuale indirizzo di rete locale, che puoi
modificare a tuo piacimento.
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6. Clicca su OK

Configurazione DHCP slalico X
Atfive ® abiite O Disabilte °
Nome Del Gruppo [_Defouh‘ v
Tipo IP: Pv4
Selazionore informazioni [Nolebook[l?Z.lé&.LZuJ | °
dispositive
Indirizzo MAC : 34-31-Ca4-DB-02-5A
Indirizzo IP : 192.168. 1 .244

< >

o OK Cancella

Se modifichi I'indirizzo IP di un dispositivo, questo perdera momentaneamente la
connessione al modem. Al successivo accesso gli verra fornito il nuovo indirizzo IP.

7. Nella pagina che compare, verifica di aver creato la regola desiderata. Usa i tasti
Modifica o Cestino per modificare o cancellare la regola creata

Rete locale LAN

DHCP Siofico

Se vuoi che un disposifivo delio LAN posso usare sempre lo stesso indinizzo P, configuro uno regolo di DHCP stofico per questo disposifivo. Polrebbe essere
necessanio concscere lMindirizo MAC del duposifive.

1 : 34-31-C4-DB-02-5A 192.166.1.244 Ed |
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10.3. Abilitazione UPnP

1. Posiziona il mouse sull’icona Impostazioni di rete in basso e clicca sulla voce Rete
locale LAN

z Y >: E L VMGBB23-B508

Mappa direte

Slato connessione

2. Seleziona il menu UPnP in alto
3. Abilita o disabilita i servizi UPnP e UPnP NAT-T
4. Verifica eventuali regole di port forwarding create automaticamente tramite UPnP

5. Clicca su Applica

Rete locale LAN

Universol Plug and Play [UPnP) & uno sfandard di rete che sente ai di itivi che lo eh o i fra loro in moniera aulomafico ed

s ttande cost di dover effeth configurazioni specifiche. Il fipico esempio & lo possibilitd per un dispositive UPnP di oprire outomaficamente ke
porte del router per roggiungere parficolor server online [es: goming online] o lo possibiitd per uno Smart TV di individuare in refe uno storoge di massa UPnP
& poter accedere oi suoi contenufi in moniera semplice ad immedicio.

Stalo UPnP

UPrP ® Abiite O Disobita °
Stato UPnP NAT-T
UPAP NAT-T @ apite O Disobiito
. Nola :

UPnP NAT-T & affivo solo quando NAT e atfive.
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11. DNS Dinamico (DDNS / Dynamic DNS)

In questo capitolo viene spiegato come configurare il servizio DNS Dinamico (DDNS o Dynamic
DNS), che consente di raggiungere da internet il proprio modem ZYXEL VMG8823 anche in
caso il proprio operatore telefonico fornisca un indirizzo IP pubblico dinamico.

Wind e Tre non forniscono il servizio IP pubblico statico alla clientela residenziale e Partita Iva.

In tal modo si potra accedere da internet al modem e, previa configurazione delle regole di
NAT illustrate al prossimo capitolo, ai dispositivi interni alla rete, quali ad esempio una
videocamera IP, un termostato wireless connesso ad internet, un NAS (Network Attached
Storage) , un server FTP domestico. L’accesso da internet al modem puo essere disabilitato,
come indicato nel capitolo “Accesso al modem da remoto”.

Il DDNS consente di associare all’'indirizzo IP pubblico dinamico del modem, che cambia nel
tempo, un indirizzo URL statico (Host Name) scelto dall’'utente, che invece resta sempre lo
stesso. Usando la URL statica si raggiunge sempre il proprio modem, anche se I'lP cambia.

Prima di essere configurato nel modem, il servizio di Dynamic DNS deve essere sottoscritto
con uno dei provider ISP (Internet Service Provider) di terze parti riportati qui sotto:

www.dyndns.com

www.zoneedit.com

WWW.No-ip.com

www.dtdns.com

www.freedns.afraid.org

1. Posiziona il mouse sull’icona Impostazioni di rete in basso e clicca sulla voce DNS

ZYX EL VMGEB23-B508

Mappa di rele

VMGS823-8508
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2. Seleziona il menu Dynamic DNS in alto

3. Abilita il servizio DNS dinamico e scegli dal menu a tendina quello che hai sottoscritto
in precedenza. Se non lo trovi in elenco, seleziona la voce “DNS user defined”

i clio LAN o via wireless ol modem. fi ri

Per poter L i dispr

Configurazione Dynamic DNS
Dynoamic DNS
Service Provider
Nome dspositivo ospite:
Nome Utents:

Possword

Stato Dynamic DN3

Ulimo aggiormamento:

P dinamico attucie

B Dynarmic DS & un servitio di ferzs porfi che consente di oggiomare, su porficolan server DNS presenti su intemet, lottuale indirizzo IP pubblico dinamico del

modem. garantendo che lossociozione fra MNP pubblico del modem e la URL personale. sceita in fose di registrazione al servisio Dynamic DNS. sia sempre

oggiomata, anche guando P del modem combia. Guesta tecnica consente di roggiungere da rematlo, tramite lo URL personale. il modem ed i dispositivi

locoli od esso connessi.

Utilizzo le informazicni formite dal tuo provider del senvimio Dynamic DNS per configurare le informazioni del Dynamic DNS del modem,
EEla

che davi config

il Port F g nela sezione NAT,

v |

www.DynDNS.com
DynD

www zoneedit.com

www.no-ip.com

www.didns.com

www.irsedns afroid.org

DS user defined

® abiita O Dissbifta (le impostazioni non vengono appicate) o

Risultote Autentificozione Utente:

4. Inserisci Host name, nome utente e password che ti sono stati forniti dal Service

Provider in fase di sottoscrizione del servizio DNS dinamico

5. Clicca su Applica

Configurazione Dynamic DNS
Dynomic DN
Senvice Provider :
Nome disposifivo ocspite:
Nome Utente:

Possword :

Stato Dynamic DNS
Ruultato Autentificozione Utente
Ufimo oggiomamento:

P dinamico attuale :

® apiita O Disabiiia (s

WWW.No-ip.com

o Applica Cancella
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6. Verifica nell’area in basso che il modem si sia correttamente registrato al servizio DNS
dinamico sottoscritto

Configurazione Dynamic DNS

Dynamic DNS ® pnita O Dissbilita (e impostazioni non vengono cpplcate)
Service Provider | www.no-ip.com ) ,

Nome dispositivo ospite: :mionome.n-.ﬂ'.o org ]

Nome Utente: Eu;emqme o emai

Possword :.t“uut

Stalo Dynamic DNS

Risultolo Autenfificozione Utente: Accepled
Uttimo oggiomamento: Jul 1521:18:14

IP dinamico attuale 151.28.228.247

Applica Cancella
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12. NAT (Port forwarding, Port triggering, DMZ)

In questo capitolo viene spiegato come configurare le diverse regole di NAT (Network Access
Translation) necessarie per poter raggiungere da internet i dispositivi interni alla rete, quali ad
esempio una videocamera IP, un termostato wireless connesso ad internet, un NAS (Network
Attached Storage), un server FTP domestico.

Il Port forwarding &€ un metodo per “associare” ad un server o dispositivo interno alla rete
locale una particolare “porta esterna”: usando tale porta, il modem identifica a quale
dispositivo interno alla rete locale € indirizzato il traffico entrante da internet.

Per i meno esperti, una utile e semplice analogia puo essere rappresentata dal caso in cui si
voglia recapitare un pacco ad una persona: non & sufficiente indicare la citta, la via ed il
numero civico dove essa abita (nel nostro caso rappresentati dall’indirizzo IP pubblico del
modem o dall’Host Name configurato nel precedente capitolo DNS Dinamico) ma € necessario
indicare il numero dell’interno. Questa ulteriore informazione consente al postino di sapere a
quale “porta” del palazzo bussare per trovare il destinatario (nel nostro caso il server o
dispositivo interno alla rete locale LAN).

In tal modo, associando la porta esterna all’'lP pubblico o all’Host Name del DDNS, il modem
sapra a quale dispositivo interno € destinato quello specifico traffico internet.

ESEMPIO

Si vuole raggiungere da internet una videocamera IP interna alla rete locale LAN con indirizzo
locale “192.168.1.5”.

L’'Host Name del DDNS, scelto in fase di iscrizione ad un ISP e da configurare come indicato al
precedente capitolo, & “mionome.dyndns.com”.

Tramite il Port Forwarding, associare una porta esterna, ad esempio la “580”, alla porta
interna “80” dell’indirizzo IP “192.168.1.5”.

La videocamera IP sara a questo punto raggiungibile da internet usando la URL
“mionome.dyndns.com:580”.

PRECISAZIONI

Si chiarisce che per poter raggiungere da internet il modem o un dispositivo interno alla rete
locale & necessario che il modem o il dispositivo abbiano abilitato la funzionalita di Accesso
Remoto (Remote Management). In caso contrario le richieste di internet arriveranno al
dispositivo ma questo non rispondera e non si potra accedervi.

Si ricorda che per poter raggiungere da internet il modem e, conseguentemente, i dispositivi
interni alla rete locale ad esso collegati, se non si ha un indirizzo IP pubblico stativo deve
essere configurato un servizio di DNS Dinamico, come indicato al precedente capitolo.
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12.1. Port forwarding

1. Posiziona il mouse sull’icona Impostazioni di rete in basso e clicca sulla voce NAT

ZYX E L VMGB823-B508

Mappa di rete

Il Port Forwording & comunemente usafo quondo s

roggiungere da infemet.

ufiizzore dei proge

i che fohisd

poni internet operfe, come giochi online, lo
condivisione di file P2P, videocamete IP o server FTP presenti nella propria rete che 5 voghono cccederne da infemet

Il Port Forwarding crea un "ponie” per consenfine od un computer che s collega da infernet di contotiare in modo cometio uno specifico ed unico diposifivo
© server della propnia rete LAN. E' necessario aprire olmeno una porta © un intervalio di porte per ogni disposifivo o “servizic” inferno cllo rete LAN che si vucle

3. Nel pop up che compare, abilita il port forwarding, inserisci il nome per la regola che
stai creando e seleziona dal menu a tendina il tipo di linea che possiedi (VDSL per linee
Fibra oppure ADSL). Puoi verificare se la tua linea € VDSL fibra o ADSL al capitolo

“Verifica tipo e stato linea”

Add New Rule

Atfivo

Nome Servizio

Interfoccia WAN

Porta Iniziale

Porte Fincle

Porta di Traskazione Inzicle

Porta di Traskazione Finale

indirizzo IP del Server

® Apifta O Disabiite

Guida utente ZYXEL VMG8823

Pag. 44



ZYXEL Guida utente ZYXEL VMG8823

Your Networking Ally

4. Nella seguente sezione, inserisci la Porta esterna Iniziale e la Porta esterna Finale
tramite le quali raggiungere da internet il server o il dispositivo interno alla rete locale,
la Porta di traslazione iniziale e la Porta di traslazione Finale verso le quali indirizzare
il traffico internet, I'indirizzo IP del server o del dispositivo inteno alla rete locale che si
vuole raggiungere da internet ed il protocollo TCP o UDP o entrambi da utilizzare

Attive @ Abilte O Disabita

Home Servizio Pe_golq 1 |

interfoccic WAN [vDsL v

Porta Inizigle Boso | o
Porta Fincle ﬁC‘»SO

Porta di Traskazione Inzicle BO |

Porta di Traskazione Fincle B0

Indirizzo IP del Server
Configurare IP Originario:
Protocolio

O Svoegha quasto dspositive attraverso Wake g

LAN (WOL) TCP/UDP

Indirizzo MAC del dispositive WOL (Wake On Lon]

B Nota

S Porto Inmole uguole o Porta di Trosiozione Iniziole @ Porta Finale & ugucie o Porta di Trasiazione Finole, aliorg il Port Forwording &
configurato cometiomente.

5e Porto Inizicle & differente do Porta di Trasiozione Inzicle e Porta Finale & differente do Porta di Trosiczione Fincle, cliora il Port
Transiction & configurato corettamente [associazione uno-ad-uno)

Per esempic: Porta Iniale 100 e Porta Finale 120; Porta di Traslazione Inizicle 200 & Porta di Trasiazione Finale 220

OK Cancella

5. Seleziona il flag Wake On Lan (WOL) ed inserisci l'indirizzo MAC del server o
dispositivo interno alla rete locale che vuoi venga attivato all’arrivo del traffico

Guida utente ZYXEL VMG8823 Pag. 45



ZYXEL Guida utente ZYXEL VMG8823

Your Networking Ally

Add New Rule

Attivo ® Avikta O Disabiita
MNome Servizio Regolc 1 |
Interfoccio WAN @

Porta Inizicle B0s0 |

Porta Fingle Boso ]

Perta dil Trosiozione Iniziale B

Porta di Traslozione Finale hﬂ_—‘l
indirzzo IP del Server 192.165. 1 .244
Configurare IP Originario: O attive

Protocolio [1ce v]

(%] Svoeglia questo dispositivo attraoverso Waoke On °
LAN (WOL]

Indirizzo MAC del disposifivo WOL (Wake On Lan] [12:34:56:AB:CD:EF |

B Nota

Se Portc Inziole ugucle a Porta di Troslazione Inzicle e Porta Finole & ugucle o Porto di Troslazione Fingle, llora i Port Forwarding &
configurato comettomente.

Se Porto Ingicle & differenie da Porta di Trasiozione Inziole & Porta Fincle & differente da Porla di Troslozione Fincle, olora il Port
Tronslafion & configurato comettomenie [ossociozione uno-ad-uno).

Per esempio: Porta Inzicle 100 e Porta Finole 120; Porta di Trasiozione Inizicle 200 e Porta di Traslazione Finale 220

6. Clicca su OK

o oK cancella

7. Nella pagina che compare, verifica di aver creato la regola desiderata. Usa i tasti
Modifica o Cestino per modificare o cancellare la regola creata

1 Pt Forwarding & comunements uialo quands & desidera ullizzons o i ché Achi i intemat aperte, come giochi online, la condivitione di fle P2P,
Mrommmummmmdmmmhlm

1 Port Forwording crea un “ponte” per consentine od un computer che sl collaga da infemet ai confatiors in mogo cometio uno ifico &d unico deda
propa rete LAN, £ necenoric opfire aimens una porta o un intervollo di porte per ogni dispodifivo o “senvizio” infemo alia refe LAN che 5 vuole roggiungers 0o infemat.

192168.1 244
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12.2. Port triggering

1. Posiziona il mouse sull’icona Impostazioni di rete in basso e clicca sulla voce NAT

ZYXEL VMGB823-B508

Mappa di rete

2. Seleziona il menu Port Triggering in alto

3. Clicca su Aggiungi nuova regola

1 Port Triggering & un modo per automafizzane i Port Forwarding, migiorandone ja sicurezza. Siinoltra dinamicamente la connessions dafi o guolunque dispositivo delia LAN che
obbia fotto una cerfa connassions in uscita. Esempio: s definisce ka porta 25 come Trigger Port & la poria 113 coma Open Port. Se qualsiosi del disposifiv LAN
creame Una connessione in uscita framite la porta 25, futte be connessioni in ingresso pula porfa 113 soronno temporaneamente indiizzane o quel client,

1. Lo somma gede Trigger Ports in futte ke ragole deve amere inferore o 1000 &d ogni intervalio dede porte che vengono gpars deve asers inferiors o 1000. Guando viens
selazionato I protocolio TCP/UDP. e porte vengono contote due voite.

4. Nel pop up che compare, abilita il servizio di port triggering, inserisci un nome per la
regola che stai creando e seleziona dal menu a tendina il tipo di linea che possiedi
(VDSL per linee Fibra FTTC oppure ADSL). Puoi verificare se la tua linea € VDSL o ADSL
al capitolo “Verifica tipo e stato linea”
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Attivo ® acste O pisabiita °
Nome Servizo Regolai

Iinterfaccic WAN
Trigger Port inizicle WIWAN

ADSL
Trigger Port fincle

ADSL_VolP

Protocollo di Trigger
Forto operta iniziole |:|

Porto operia fincle [ ]

Protocolio Aperto TCP v

5. Nella seguente sezione, inserisci la porta aperta iniziale e quella aperta finale tramite
le quali vuoi raggiungere da internet il server o il dispositivo interno alla rete locale, il
protocollo TCP o UDP da utilizzare, la porta trigger iniziale e quella trigger finale che il
server o dispositivo interno deve usare per abilitare automaticamente (trigger)
I'apertura e 'uso delle porte aperte iniziale e finale

6. Clicca su OK
| Add New Rule !
| |
Attivo ® awiita O Disabiita
Nome Servidio Regola 1
Interfaccio WAN | vDsL |
Trigger Port inizicle {130
Trigger Port finale 1130 .
Frotocolio di Tigger [rcp v
Porto operta inzicle Q.S |
Porta operta fincle bs
Protocolio Aperto [rcr ~
< >
o OK Cancella

7. Nella pagina che compare, verifica di aver creato la regola desiderata. Usa i tasti
Modifica o Cestino per modificare o cancellare la regola creata
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datia qual i fia LAN

1 Port Trggering & un modo per i Port o' . Siinoltra
cha obbia fotto una carfa connessions in uicita. EBsempio: !Mhmﬁmmﬂ?wabwuﬂamwhﬂ ammuwww
fete creamse una connessions in uscila fromite ko porta 25, futte le connassion in ingresio sulla porta 113 saranno. t.

1. Lo somma delie Trigger Ports in tutte le regoie deve agers inferiors o 1000 ed ogni infervalio delde porte che vengono aperte ceve esers infericre o 1000. Quando viens
sslagionato i protocolie TCP/UDP, le porte vengono contate due volte,
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12.3. DMZ

videoconferenza.

Inserire un server o un dispositivo nella DMZ significa escluderlo dalla protezione del
firewall integrato nel modem ZYXEL VMG8823, quindi esposto a potenziali attacchi
internet. In questo caso il dispositivo nella DMZ ha completo accesso ad internet e puo
usare tutti i servizi internet, utile ad esempio per il gaming online ed i servizi di

1. Posiziona il mouse sull’icona Impostazioni di rete in basso e clicca sulla voce NAT

z Y ): E L VMGB823-B508

Mappa di rete

2. Seleziona il menu DMZ in alto

3. |Inserisci I'indirizzo IP del server o dispositivo interno alla rete locale LAN che intendi

esporre direttamente su internet

4. Clicca su Applica

ingirizzo Server pragefiniio;

B Nola:

192.168. 1 . 25

Inserre lndinze IP @ checore su Appiica per offivare I cisposifive DMZ
Canceliore lingrzo P & ciccore s Appica per disaftivore I dispositive DME

| disposithd LAN nelia Zona Demilitorizzato (Demiliorzed Zone. DMI) non sono pill profett dal Firewol del modem ma sono direfiomenie esposti s intemet, con hutli | Aschi di
sicurezza che questo compaonta. Possono quingi usore opplcazioni infemet senzo resirizionl. come per esempio il pame online 0 lo videoconferenza,

°.naplcn Cancello

Guida utente ZYXEL VMG8823

Pag. 50




ZYXEL Guida utente ZYXEL VMG8823

Your Networking Ally

13. Condivisione file e Media Server via USB

In questo capitolo viene spiegato come configurare i servizi di Condivisione file e Media
Server, grazie ai quali poter accedere ai file ed ai contenuti multimediali (audio, immagini,
video) presenti in una comune chiavetta o un comune hard disk collegato alla porta USB del
modem ZYXEL VMG8823.

Verifica di aver inserito correttamente la chiavetta o I’hard disk nella porta USB laterale del
modem. || LED USB del modem deve essere acceso.

13.1. Condivisione file

1. Verifica che il LED USB del modem e acceso

® G O D O O

usB

Z Y ): E L VMG8823-B508

Mappa di rete
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3. Nella schermata che segue, verifica che la chiavetta o I’hard disk siano stati rilevati dal

modem
4. Abilita il Servizio Condivisione File

5. Clicca su Aggiungi nuova condivisione

Servirio USB

Condivisione File

i e afive pud dividers in rele fle e fi presenti in uno chiovetio o un hord disk USB collegoio alla porio USE del modem., Puoi decidere quale
cortello del disco USE condividere & quali utenfi possono occedeni.

wsbl_sdal 14792 M8 1627 MB

Configurazione server

Senvizio Condivisione File @® asiita O Disabiita °
Lista direclory condivisione
Aggiungi nuova condivisione

6. Nel pop up che appare, clicca su Cerca per selezionare la cartella da condividere

Aggiungi nuova condivisione X

Vohmg
I Cerca | o
|

Percorso condivisione | |

Descrizione I

Livello accesso Pubblico

Applica Cancella

7. Nel successivo pop up, seleziona la cartella da convidere

8. Clicca su Applica
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Direclory di ricerca X
Directory diricerca
seleriona Tipo Nome
(@) [}
O -} Cartella privata
[ ® =) Cartella condivisa | °
O - Lavoro
O - Musica
0] -, Fotografie matrimonio Armando
O & Manuali ZYXEL
o Applica  Indietro

9. Inserisci la descrizione per la cartella condivisa e seleziona dal menu a tendina il tipo di
accesso alla cartella, Pubblico (non protetto) o Sicurezza (protetto)

10. Clicca su Applica

Aggiungi nuova condivisione

Volume | usbl_sdal ~|

Percorso condivisione  [Conalla condivise | Cerca

Descrzione [Foto estate 2017
Livello cccesso Pubblico
Pubblico
Sicurezzo
< >

@ Applica Cancella

11. Clicca su Aggiungi nuovo utente se vuoi condividere i contenuti della cartella condivisa
con uno specifico utente diverso dall’amministratore del sistema e della rete

Gestione Account

L odmin

L'aggiunta di un nuovo utente & necessaria se si vuole consentire ad uno specifico
utente, che non sia 'amministatore del sistema e della rete, I'accesso alle cartelle
condivise alle quali si & precedentemente impostato un livello di accesso “Sicurezza”.

Si pud creare un nuovo utente e successivamente associarlo alla cartella condivisa,

come indicato ai passi 13-15.
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Non invece & necessario specificare o creare un utente se tutte le cartelle sono state
condivise con livello di accesso “Pubblica”.

12. Nella pagina che compare clicca su Aggiungi nuovo account

Account Ulente

Account Benle

Guesta serione parmetie di creare o gesfire gl account ulente oulorzzofi olla gestione del modem.

13. Nel pop up che appare, definisci nome utente e password del nuovo utente che stai
creando e seleziona il profilo di autorizzazione (“Amministratore” o semplice “Utente”)

14. Clicca su OK
Attiva ® apiite O Disabiita
Home Utente : In_.;fef‘.ie [ 1

Password :

Verifica possword : lessnes ]

Numero tentativi : B 110~5). 0 : Nessun imite
Tempo di inatfivita : 5 | Minutofi) 1~40)
Perioda di blocco : 5 IMinutoli) 15~50)
Gruppo

| Amministratore
Utente

@D& Cancella

15. A questo punto devi tornare alla tabella Lista directory condivise e modificare la
condivisione creata

Lista directory condivisione

Aggiungi nuova condivisione

=] ] Cartelia condisa Imntfusb]_sdal/Cortela condivisa Foto estate 2017 15 BER

16. Seleziona Sicurezza nel menu a tendina e poi scegli I'utente abilitato ad accedere alla
cartella condivisa

17. Clicca su Applica
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Modifica condivisione X

FefCUEU COnuveune  Cartella condivisa A~
Descrizione [Foto esiate 2017 ]
Livello accesso Sicurezza v @
O admin
%] Utente 1 "
< >
Q ‘Applica  Cancella

18. Per concludere, verifica di aver condiviso le cartelle di tuo interesse e di aver creato gli
utenti abilitati all’accesso alle cartelle

19. Clicca su Applica

Lista directory condivisione @

- Cerlelic condivisa {mntfusb]_sdol/Cortella condivisa Foto estate 2017 L '

Gesfione Account

| Aggiungi nuovo ulenle

-~
]
~
-

Utenie 1

@Amﬁ:ﬂ Cancella
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13.2. Media Server

1. Posiziona il mouse sull’icona Impostazioni di rete in basso e clicca sulla voce Servizio
uUsB

ZYX E L VMG8823-B508

Mappa di rete

2. Seleziona il menu Media Server in alto

3. Abilita il servizio Media Server ed inserisci il Percorso della cartella (Media Library)
contenente i file multimediali (audio, immagini, video) ai quali accedere con una Smart
TV, con un PC tramite Microsoft Media Player di Windows, con la console giochi o con
qualsiasi altro media player

4. Clicca su Applica

Se si desidera riprodurme quolsios contenuto mulfimediok iviato in una chi © un hard disk USB fromite un disposifive mulfimediole. come una Console
giochi o uno Smart TV, colegare ko chiavetia o Mhard disk olio porta USE del modem ed abiifare lo funpione i Server Mulimediale.

Media Server, @ abita O Dsobiite
nterfaccio: | Detoult ~

Percomo Media Library: Ymantt

° Applica Caoncella
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14. Firewall

In questo capitolo vengono riportate le indicazioni su come configurare il firewall integrato nel
modem ZYXEL VMG8823.

Ti ricordiamo che il firewall non ha effetto sul dispositivo incluso nella DMZ.

Il firewall & un sistema di protezione che limita I'accesso al modem da attacchi provenienti da
internet. Aumentando il livello del firewall si migliora la sicurezza del modem, ma si rischia di
rallentare, fino a bloccare del tutto, il traffico internet da e verso alcuni dispositivi della
propria rete locale LAN, quali ad esempio le console giochi.

Nel dubbio che un determinato dispositivo non riesca ad accedere ad internet o la
connessione sembra essere lenta a causa del firewall, provare a disattivarlo
temporaneamente, portandolo al livello basso, e verificare se la situazione migliora. Nel caso
resti immutata, ripristinare il precedente livello del firewall.

Si consiglia di lasciare il livello medio preimpostato.

1. Posiziona il mouse sull’icona Sicurezza in basso e clicca sulla voce Firewall

ZYXEL vmcsszs-ssos

Maoppa di rete
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2. Nella sezione qui sotto, abilita o disabilita il firewall e regola il livello di protezione
(basso, medio o alto)

Il Frewoll biocco occessi non outorizzafi olla rete locole. Sposta lindi per E il Fvelio di s desid Do notore che un kvello di
protezions Alto pud imitare le opplicozioni infernet che vuoi poter usare con | fuoi dispositiv.

1Pvd Firewall ® abiite O Disobite °
Firewall IPvé ® abiite O Disabita
Medio
l_ ol (Consigliato)
! .If' Al ——— S e
o - v -
Da LAN a WAN v v
Da WAN a LAN v x

3. Clicca su Applica

B Nota:

(1] LAM fo WAN: consente loccesso o tulti | servizi infemet

(2) WAN to LAN: consente laccesso olla rete locale LAN da parte di dispositivi remoti in intemet

{3) Guando il fvelio di sicurezza & impostato su Alto, imane obiltato & consenfito loccesso ai seguenti servizi: Telnet, FTP, HTTP, HTTPS. DMS, IMAP, POP3 &

SMTP
° Applica Cancella

4. Seleziona il menu Protocollo in alto

5. Clicca su Aggiungi nuova voce Protocollo per creare una regola sintetica che potrai
richiamare successivamente in fase di configurazione delle policy ACL (Controllo
Accessi). Non & necessario creare una voce di protocollo ma puo risultare piu comodo
se devi configurare molte regole ACL

Firewall

Ogni voce nela tobelic seguente rappresenta una regola o un set di regole bosote sui protocoll. Sono regole riuti ifi &
combinopone cono le regole ACL per il Conirolio degli Accessi.

B Nota:
Se una regola sul protocolio viene imossa, verd imossa anche lo regalo ACL di Controllo degli Access
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6. Inserisci il Nome servizio, una descrizione della regola e scegli da menu a tendina il
tipo di protocollo usato dal server o dispositivo interno che vuoi venga sempre
raggiunto

Aggivngi nuova voce Prolocollo

Nome servizio: Videocamera | |

Descrizione: IP CAM Salone |

Protocollo:
TCP
[uoP
ICMP
ICMPvé
| Altro

Numero Protocolio:

OK Cancella

7. Seleziona il range di porte sorgente e di destinazione da far passare (Qualsiasi porta,
Singola porta o Range di porte) e scrivile nei relativi campi

8. Clicca su OK

Aggiungi nuova voce Prolocollo

Nome servizio: Mdeocamem 1 ]
Descrizione: jp CAM Sclone |
Protocolio: ICP
Porta sorgente: ’Sinqob v| bOS ] o
Porta di desfinazione: | | Singolo v] @ -
< >
° OK Cancella

9. Nella pagina che compare, verifica di aver creato la regola desiderata. Usa i tasti
Modifica o Cestino per modificare o cancellare la regola creata

Firewall

Ogni voce nella fobella seguente roppresento una regolc o un set di regole
combinazione cono le regole ACL per il Confrollo degh Accessi.

Videocomera | IP CAM Sglone
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10. Clicca su Controllo accessi nel menu in alto

11. Clicca su Aggiungi nuova regola ACL per creare un filtro del firewall che consenta di far
passare o bloccare un determinato tipo di traffico, da o verso un server o dispositivo
interno alla rete locale, da o verso internet, sulla base della porta sorgente e della
porta di destinazione utilizzate

Firewall

[ Generle | Prolocote. T LD

Una regoic ACL (Conirollo degl Accessi] & una regola che consente di accettare, rifiutare o fillrore | dafi in entrata o in uscita della rete. Polrabbe assers
necesano crears almeno una voce Profocolio ol fine di aggungene una regola ACL.

Utikzzo (%) spazo di memorizc: regole l 0%

Aggiungi nuova regola ACL

12. Nel pop up che compare, dai un nome al filtro, seleziona i dispositivi o gli indirizzi IP
sorgente e destinazione ai quali applicare la regola del filtro

13. Se hai creato in precedenza almeno una voce di protocollo (vedi punti 5-9), puoi
selezionarla dal menu a tendina “Seleziona Servizio”, scegli se la regola deve accettare
o bloccare il traffico e scegli la direzione del traffico (da LAN a WAN, da WAN a LAN,
da WAN a router, da LAN a router)

14. Clicca su OK

Aggiungi nuova regola ACL %
Nome filiro :E:_g_m_pip @
Ordine [1+]
leziono dispositivo sorg :Saeciﬁc P Ad_dress ~ |
Inidirizzo IP sorgente W [/unghezza prefisso]
Seleziona dispositive di desfinazione | Specific IP Address v I
Indiiizzo P di destinazione 192168160 | [/unghezo prefisso]
Tipo IP Pvd ~
Seleziona Servizio Videcocamera | vl e
Policy [insieme di regole] .ACCETTA v|
Direzione DaWANalAN «
Abilita Limite di benda O Abifte ® Disobiite
pacchettofi per Minuto [1-512)
Fionificozione regole | v: Aggiungi nuova regoia
< >
0 OK Cancella
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15. Nella pagina che compare, verifica di aver creato la regola desiderata. Usa i tasti
Modifica o Cestino per modificare o cancellare la regola creata o il tasto # per
modificare I'ordine delle regole (vedi prima colonna a sinistra)

Firewall

L o a e e o ] : Y
£ - Prolocalic Conlrolio accessi .

Una regolo ACL [Confrolio degli Accessi) & uno regola che consente di occetiore, rifiuiore o filrore | dafi in enfrofo o in uscilo della rete, Polrebbe essers
lio ol fine di oggiungere una regola ACL

necessono creans almeno una voce Prok
3.125%

Utiizzo (&) spazio d memonzzazions regole B

Accept

192.168.1.80/32 Videocamera |

192.148.1.50/32
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15. Filtro MAC

In questo capitolo viene spiegato come configurare il filtro MAC, che consente di autorizzare o
negare l|'accesso dei dispositivi alla rete locale sulla base del loro indirizzo MAC (MAC
Address), unico ed univoco universalmente per ciascun dispositivo.

Questa funzionalita definisce la lista degli indirizzi MAC ai quali &€ consentito o negato
I'accesso, rafforzando di fatto la sicurezza della rete.

La Isita puo contenere fino ad un massimo di 32 indirizzi MAC.

Se un dispositivo non riesce a connettersi al modem ZYXEL VMG8823, verifica di non averlo
inserito nella lista degli indirizzi MAC bloccati o di non averlo dimenticato nella lista degli
indirizzi MAC autorizzati.

1. Posiziona il mouse sull’icona Sicurezza in basso e clicca sulla voce Filtro MAC

ZYX E L VMGBB23-B508

Mappa di refe

2. Nella schermata che segue, abilita il filtro MAC e decidi se permettere o negare
I’'accesso agli indirizzi MAC elencati nella lista sotto

3. Inserisci nella lista gli indirizzi MAC (fino a 32) ai quali consentire o negare I'accesso,
indica per ciascuno un nome ed abilita la regola per il singolo dispositivo
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Filiro MAC
Fillro MAC

Abiita 1 filtro degh indiizzi MAC ed aggiungi nella fabelia seguente g indiizzi MAC dei sof disposifivi, della tua rete locale o remofi, ai quol vusi consentire i
accadere olla rate locole.
A volte, il fitroggio degil indirizzi MAC & ufiizzolo per cumentare la sicurezzo dela rete.

® Anifta O Disabilta [ie impostazioni non vengono cpplcate)] o
® permetti O Nega

Filtro Indirizzsl MAC
Modalité Blocco MAC

oy
=] 12- 34 - 56 - AB-CD- EF E
| 2 = Smart TV 65 - 43- 21 - FE -DC- BA |
| 3 [Cetviore Lucia | 11-22-33-AA- BB -CC |
| 0 i
| s o i
4. Clicca su Applica
| ko) O | |
=
3l ] | |
k] O |
B Nota:
Solo i ok ifivi qui erh ti awanno allo rete locale o, 1= si & selezionoto Nega, saranno bloccoti.
° Applica Cancella
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16. Limitare la navigazione (Parental Control)

In questo capitolo viene spiegato come configurare il Parental Control, che consente di creare
delle regole restrittive alla navigazione applicabili ad uno o piu dispositivi o a determinati
servizi e protocolli di rete.

Si possono cosi impostare blocchi per specifici siti web applicabili a PC, smartphone, smart TV
o per tutti i dispositivi insieme, oppure consentire la navigazione degli smartphone o della
console giochi dei propri figli solo in determinati orari della giornata ed in particolari giorni
della settimana. Si possono anche creare regole che consentono o negano l'accesso ad
internet ad alcuni servizi (es. un server FTP, alla XboxLive, ...) in determinati orari e giornate
oppure sempre.

Per la creazione delle regole di Parental Control, & bene tenere presenti i seguenti principi.

1 — e possibile abilitare o meno il servizio di Parental Control, ma questo avra effetto solo se &
stata creata ed abilitata almeno una regola

2 —si puo creare una regola e, temporaneamente, non abilitarla. Questo consente di abilitarla
e disabilitarla quando serve, senza doverla riscrivere da capo ogni volta

3 —si puo dare un nome alla regola in modo da ricordarsi a cosa serve o come agisce

4 —si deve associare ad ogni regola almeno un dispositivo a cui applicarla. Eventualmente tutti
i dispositivi se la regola deve avere carattere generale

5 —si deve selezionare almeno un giorno della settimana

6 — opzionalmente, si pud creare un blocco o un permesso a livello applicativo, cioé per un
particolare servizio di rete (es. FTP sulla porta 21) o protocollo di rete (es. HTTP sulla porta 80,
HTTPS sulla porta 443, ...)

7 — opzionalmente, si pud creare un blocco o un permesso per uno o piu siti web sulla base
dell’indirizzo URL

Questi blocchi/permessi a livello applicativo o per determinati siti web varranno solo nei
giorni, negli orari e per i dispositivi configurati nella regola stessa.

Se invece si vuole che un blocco/permesso a livello applicativo o a livello di sito web debba
avere carattere generale, ossia valere sempre e per tutti i dispositivi della rete locale, allora si
deve selezionare I'opzione “tutto” quando si sta selezionando il dispositivo al quale applicare
la regola, si devono selezionare tutti i giorni della settimana e si deve selezionare l'intera
fascia oraria dalle 00:00 alle 24:00.
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1. Posiziona il mouse sull’icona Sicurezza in basso e clicca sulla voce Parental Control

ZYXEL vmes

Mappa di refe

2. Nella schermata che segue, abilita il Parental Control

3. Clicca su Aggiungi nuovo PCP (Parental Control Programm) per creare una regola

Parental Control
Parentol Control

Per imitare i tempo di ufiizzo di infernet o per impedire oi membn della famigio alcuni contenuti web, sifi & oftivitd on-ine inopproprate, lamminstrators pud
definire un Profilo di Parental Control [PCP) per uno specifico utenie delio rete domestico. E possibile crears un mossimo di 20 profii.

Generale
® Abifta (O Discbilta [ie impostazioni non vengono oppicate]

Paorental Contral

Profilo Parental Conlrol
Aggiungi nuovo PCP
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4. Nel pop up che appare, abilita la regola (altrimenti verra creata ma non abilitata),
inserisci una descrizione, inserisci a mano l'indirizzo MAC del dispositivo al quale
applicare la regola oppure selezionalo dal menu a tendina (seleziona “tutto” dal menu
a tendina per applicare la regola a tutti i dispositivi), alla fine clicca su Aggiungi. Ripeti
I’operazione per altri dispositivi che devono sottostare alla regola

5. Verifica che gli indirizzi MAC dei dispositivi siano stati aggiunti all’elenco e siano
corretti. Eventualmente clicca sul cestino per eliminarli singolarmente

6. Salta questo passo se non vuoi impostare limiti orari alla navigazione.

Seleziona i giorni della settimana e, trascinando le estremita della barra verde, la
fascia oraria in cui applicare la regola. Clicca sull'icona computer per aggiugnere una
ulteriore fascia oraria.

Aggiungi nuovo PCP

Generale

Atfive ® aniito O Disobit fle i ioni non veng: scat °
| Nome Profilo Parental Control [PC figho mincre |
Utente rete locale Personakzzato Iv] AA-11-88-22-CC-33 Aggiungi
Personalzzato
Lisha regole Tutti
i Notebook (34-31-C4-DB-02-5A S
| 3431-C4-DB-02-5A |
12-34-6A-CB-CD-EF 1'
AA-11-88-22-CC-33 |

PFionificazione Accesso ad Infemet
Giomo o O ogri giome Eluneds EMorteds ElMercoieds EGioveds B venerds
[ sabate [Joomenica

Crario [indio - fine) 14:00 - 1400 n
|
@
20:00 - 22:30
pumg T
00-00 2400
| N Accesso outorimate o

7. Nella sezione qui sotto puoi decidere se la regola debba essere applicata ad uno o piu
servizi di rete (es. FTP server, Media Server) o protocolli (HTTP, Xbox Live). Seleziona
dal menu a tendina il tipo di regola da applicare (Blocco o Permetti)

8. Clicca su Aggiungi nuovo servizio

Servizio di Rele

Configurazione Servizio di Ret, M v Bervizio/i selezionato/fi °
Aggiungi nuovo servizio 8 Blocco
Permetti . i

Guida utente ZYXEL VMG8823 Pag. 66



ZYXEL Guida utente ZYXEL VMG8823

Your Networking Ally

9. Nel pop up che appare, seleziona dal menu a tendina il servizio soggetto alla regola o
inserisci manualmente una descrizione. Seleziona il protocollo ed inserisci la porta

10. Clicca su OK

Aggiungi nuovo servizio 5
Service Name : o [delinizicne utente + [Bloccointernet |
Protocollo : TCP & UDP ~
Porta : Bo ]

(Esempio: 4071, 5091-6892)
< >
@ OK Cancella

11. Nella sezione qui sotto, verifica di aver creato la regola giusta. Usa i tasti Modifica o
Cestino per modificare o cancellare la regola appena creata

Servizio di Rele

Configurazione Servirio di Rete Blocco bervizk:.l’i selezionato/i

Aggiungi nuovo servizio

1 Blocco internet TCPLUDP:80 r H l 1 i

12. Nella sezione qui sotto puoi decidere se la regola che stai creando debba anche
consentire o negare I'accesso a determinati indirizzi web (URL) o quando vengono
digitate nel browser determinate parole (es: flickr, youtube, ...). Seleziona dal menu a
tendina il tipo di regola da applicare (Blocco o Permetti)

13. Clicca su Aggiungi

Parola sito/URL

Blocco la URL intemet |iv
Blocca la URL infernet
| Permetti lo URL intemet

[ Reindirizza i siti bloccati ala pagina Sicurerza Famigliare di TYXEL. v
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14. Inserisci 'indirizzo web che vuoi bloccare o permettere

15. Clicca su OK

Aggiungi silo o parola da bloccare:

Parola sito/URL: fwww.focebook.com | @
H 1 : HIIB uYﬂ:lt.

" n

NOTE: Plecse enter URL keywords-and

Please Note thot for the HTTPS connection, the Parenial Control will not be oble to block it.

>

s

16. Nella sezione qui sotto, verifica di aver creato la regola desiderata e scritto
correttamente gli indirizzi web o le parole da bloccare. Usa i tasti Modifica o Cestino

per modificare o cancellare la regola creata o I'indirizzo web

17. Terminati tutti gli inserimenti di parole o siti/URL da bloccare o consentire, clicca su OK

Parola sito/URL
[Bloces o URL interet  ~|

Blocceo o permette il sito web

1 youtube 4 3
2 www.facebook.com Ea |
[ reindirizza i sifi bloccati allo pogina Sicurezza Famigiiare di IYXEL. B w
>

€
oo&mmole

18. Per ultimo, verifica le informazioni sulla regola creata. Usa i tasti Modifica o Cestino

per modificare o cancellare la regola

19. Clicca su Applica

Parental Conirol
Parental Control

Per imitare 1l tempo di uliizzo di internet o per impedire ai membri deflo famigho alcuni contenufi web, sifi & olfivitd on-ine inopproprcte, lamministratore pud
definire un Profilo di Parental Control [PCP) per uno specifico utente delia rete d i ibde crears un imo di 20 profii.

Generale

Parental Control @ abiita O Dacbifta (le impostazioni non vangono applicate]

Profilo Parental Control
Aggiungi nuovo PCP

34-31-C4-DB-02-5A
PC figho - 14:00-16:00 . 18
1 : 12-34-6A-CB-CD-EF o0 ) ) Configurato Configurato Ea | 1
olpdoc AA-11-88-22-CC-33 oo 20:00-22:30 .

@.Anplca Caoncella
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17. Gestione utenti (modifica ed aggiunta)

In questo capitolo viene spiegato come modificare il profilo di una utenza esistente o come
crearne una nuova.

1. Posiziona il mouse sull'icona Manutenzione in basso e clicca sulla voce Account
Utente

ZY >{ E L VMGBB23-B508

Mappa di refe

2. Nella schermata che segue, clicca sull’icona Aggiungi nuovo account

Account Utente
Accounl Ulenle

Guesta sezions parmathe di crecre o gesfire g occount utente aulorzzati ollc gestione del modem.

3. Nel pop up che appare, compila i campi Nome utente, Password e Verifica password

4. Dal menu a tendina, imposta il gruppo (Amministratore o Utente) per definirne i
privilegi

5. Clicca su OK
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Aggiungi occounl ulenle

Aftive :

Nome Utente :
Password :

Verfico password :
Numero tentativi :
Tempo di inoffivitd :
Periodo di blocco :

® abiite O Disobilita

utente 1 |

:_ovc.c- |

2 :|0=5]. 0 : Nessun imite

5 |Minutoil(1~60)
5 Minutol) (5-50)

1>

Gruppo:

Amministratore
Utente

°o¢ Cancella

6. Verifica di aver creato il profilo utente corretto. Clicca sull’'icona modifica o cestino per
modificare I'utenza o cancellarla

Account Ulente
Account llenle

Guesta sezions permetie di creare o gesfire gl account vlente autorzzali clia gestione del modem.

Utente 1 3 5 5 User ER L ©

7. Cliccando sull’icona modifica, ti appare il pop up seguente nel quale modificare i vari
campi e parametri.

8. Clicca su OK

Meodifica account utenle .

@ apiita O Disabilita

Affive :

Nome Utente :

Vecchio Password : [_
Nuova Password : [ i

Verifica nuova password :
Numero tentativi -

Tempo di inatfivitd :
Periodo di blocco :

Gruppo :

| |

B 110~8), 0 : Nessun imite

5 Minutom1~s0)
5 | Minutofi) (5~50)
Ufente
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Non & possibile cambiare i privilegi di un’utenza da “utente” ad “amministratore” e
viceversa. Si deve cancellare I'utenza e crearne una nuova.
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18. Nome Host e Dominio

modem stesso.

In questo capitolo viene spiegato come modificare il nome con il quale il modem si presenta e
viene riconosciuto nella rete locale LAN (Nome Host) ed il nome del dominio generato dal

1. Posiziona il mouse sull’icona Manutenzione in basso e clicca sulla voce Sistema

ZYXEL vmceszs-ssos

Mappa di refe

2. Modifica il nome con il quale il modem viene riconosciuto nella rete (Nome Host) ed il
dominio della rete generata dal modem

3. Clicca su Applica

Home modem nelia refe locole LAN:

Dominio della rete locale LAN:

vmGes23-8508

hame

Puci cssegnare un nome a questo modem con il guale viene idenfificalo nella rete locole LAN. Puci inclire deciders dopo quanto tempo diinatfivita la
sessions ulente scode & sord necessano effettuare nuovamente il login allinterlaccia di gesfions del modem.

o Applica Cancella
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19. Gestione del modem da remoto

In questo capitolo viene spiegato come abilitare I'accesso da remoto al modem attraverso la
WAN (Wide Area Network), ossia attraverso internet.

Possono essere abilitati vari servizi, ognuno per un preciso scopo.
HTTP viene usato per raggiungere il pannello di gestione del modem
HTTPS equivale ad HTTP ma prevede un livello si sicurezza (S sta per Secure)

FTP (File Transfer Protocol) abilita il trasferimento dei file presenti in una chiavetta o un hard
disk collegati alla porta USB del modem

TELNET e SSH sono protocolli di basso livello, a “righe di comando”, per usi principalmente di
assistenza tecnica

PING e usato per verificare che il modem sia acceso e connesso ad internet

Fare attenzione perché abilitare i servizi per 'accesso da remoto rende il modem vulnerabile e
lo espone a degli attacchi informatici.

Si consiglia quindi di limitarsi a quelli indispensabili, ma soprattutto si consiglia, prima di
abilitarli, di modificare la password di accesso al modem con una piu robusta, lunga e
complicata, cosi da minimizzare il rischio che qualcuno possa entrare nel modem.

1. Posiziona il mouse sull'icona Manutenzione in basso e clicca sulla voce Gestione
remota

ZY ):EL VMGBB23-B508

Mappa di rele
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2. Nella sezione sotto riportata, non effettuare alcuna modifica. Il modem é& in grado di
rilevare il tipo di connessione

Gesfione remota
Geslione remolo

Lo Gestione remoto consente di definire diverse modolita per dere o quesio mod da remoto framite lo connessione intemet WAN efo dolla propna
rete locale LAN,

Colrello servizio
inferfoccia WAN usata per i serviz: ® Guoisios WAN O Multi_WAN

WWAN | ADSL | VDSL  ADSL_VolP

3. Abilita i servizi che vuoi poter fruire da internet, mettendo la spunta nella colonna
WAN, e modifica le porte sulle quali questi servizi devono rispondere

4. Clicca su Applica

‘orla
HITR £ abiita O asifta [ a0 |
HTTPS B apiita O abifte 443
FIP K abiita O asikta [ 2]
TELNET O Asite Abifta (23]
SSH O abiita Abiita [22 |
| PING M apista Abilita

°App|eu Cancella

LAN/WLAN (Wireless LAN) indica I'abilitazione per un dispositivo connesso alla rete
LAN o alla rete wireless del modem.

WAN (Wide Area Network) indica I'abilitazione per un dispositivo remoto che vuole
connettersi via internet.
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20. Verifica tipo, stato e prestazioni linea

In questo capitolo viene spiegato come verificare la tipologia della tua linea, il suo stato e le
sue prestazioni (velocita di aggancio con la centrale dell’operatore).

Le linee compatibili con il modem ZYXEL VMG8823 sono di due tipi: linee ADSL fino a 20 Mega
e linee fibra (o VDSL) fino a 100 Mega.

VELOCITA MASSIMA DELLA LINEA

La velocita massima supportata dalla linea dipende da diversi fattori, i piu rilevanti dei quali
sono la qualita del doppino telefonico, la distanza dell’abitazione dalla centrale dell’operatore,
eventuali segnali elettromagnetici che interferiscono con il doppino in rame, sia in casa che
nella tratta fuori casa, e la qualita costruttiva degli apparecchi telefonici collegati all'impianto
telefonico domestico, che, se di scarsa qualita, possono introdurre interferenze sul doppino
telefonico di rame con conseguende degrado della velocita.

Questi fattori non sono ovviamente controllabili dal modem.

I modem ZYXEL VMG8823 puo, quindi, garantire una velocita di navigazione che potrebbe
essere limitata a causa di tali fattori. Come regola generale, il modem sta lavorando
correttamente se la velocita reale € prossima a quella massima supportata dalla linea.

Si consideri, inoltre, che la velocita di navigazione dipende anche dall’offerta sottoscritta con il
proprio operatore: pur se una linea fibra puo raggiungere teoricamente i 200 Mega, se si
sottoscritta un’offerta a 20 Mega o a 50 Mega, questa sara anche la massima velocita di
navigazione possibile.

STABILITA DELLA LINEA

Se c’é uno scostamento abbastanza elevato tra la velocita massima supportata dalla linea e
quella reale, & molto probabile che il modem e, all’altro capo del doppino telefonico, la rete
dell’operatore abbiano misurato elevati valori di interferenze sulla linea e si siano “accordati”
per ridurre la velocita ed aumentare la stabilita del segnale.

Una velocita leggermente inferiore ma stabile garantisce una navigazione piu fluida.

L'instabilita porta infatti a continue e fastidiose disconnessioni e riconnessioni del modem,
con la conseguenza che anche la semplice navigazione risultera a “singhiozzo”, estremamente
lenta o addirittura impossibile.
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1. Posiziona il mouse sull’icona Sicurezza in basso e clicca sulla voce Statistiche xDSL

ZYXEL VMGB823-B508

Maoppa di refe

2. Nella schermata qui sotto puoi verificare la tipologia della linea (ADSL2+ o VDSL nel
caso di fibra FTTC)

3. Puoi anche verificare la velocita della tua linea, sia quella massima supportata (“Line
Rate”) che quella reale (“Actual Net Data Rate”).

Statistiche xDSL

Slofisfiche xDSL

Le statistiche xD5L h e i i sullo stato di connessione del modem alla rete intemet deToperatore ielefonico o Service Provider.

Ti ncordioma che la connessioni supportate da questo modem sono di diverso fipo: ADSL, VDSL [nel caso di fibra FTTC) o fromite lo porta WAN Ethermet [nel
caso di fibra FTTH o lodd ci g un pr te modem collegato olla rete], Se il modem & configurato come Bridge Wireless le stofafiche sulla
connessions nNon sono disponibill,

Monitor

Intervalio di oggiomamento Messun aggiomamento v

Linea: |Lne ~
Stato
ADSL Training Status e
Mode ADSLZ+ Annex A |
Traffic Type: FTM Mo
Link Uptime: 0 day: 17 hours: 5§ minutes
ADSL Port Details Upstream Downatream
Line Rate 1.007 Mbpa 12.658 Mbps
Actual Net Data Rate 0.9%9 Mbps 12.630 Meps
Trellis Codingt Ol o
SNR Margin: 17.1 48 7.4 dB
Actual Delay: 0 ms 0 ms
Transmit Power: 12.4 dBm 19.3 dB=
Receive Power: 4.7 dBm 4.7 dB=
Actual INP: 0.0 symbols 0.0 sy=bels
Rttainable Net Data Rate: .355 Mbps 13.377 Mbps
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21. Salvataggio e ripristino delle impostazioni

In questo capitolo viene spiegato come salvare e recuperare le impostazioni del modem.

Il salvataggio ed il recupero del file delle impostazioni pud tornare utile se, dopo aver
effettuato delle modifiche o impostato delle regole, uno o piu dispositivi non riescono piu a
navigare.

Salvando sempre l'ultima configurazione con la quale non si presentava il problema, &
possibile ripristinare la situazione precedente.

Fare attenzione perché se si salva una configurazione del modem non perfettamente
funzionante, ricaricando le impostazioni si ricaricano anche i problemi.

Si consiglia quindi di salvare un file impostazioni prima di apportare modifiche al modem,
evitando di sovrascrivere quelli precedenti in modo da avere piu file sicuramente funzionanti.

21.1. Salvataggio impostazioni personalizzate

1. Posiziona il mouse sull’icona Manutenzione in basso e clicca sulla voce Salvataggio e
ripristino

ZYXEL vmcsszs-ssos

Moppa direte
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2. Nella schermata qui sotto clicca su Backup

Salvataggio e ripristine

Salvalaggio e riprisfino.

5i possono salvore le ottuoll impostazion in un file di bockup sul proprio
sul proprio computer. Si pud anche Aip 1 disposity i >

ti salvate in un fle di backup
alle i finite di foblon

[reset]

Backup della configurazione comrente
Cliccore w

per sahvore lo configuratione comente del modem sl propis computer.
Backup

3. Nel un pop up che compare, clicca su OK

Apertura di Backup_Restore
E stato scelto di aprire:
‘e Backup_Restore

tipo: application/octet-stream (130 kB)
da: http://192.168.1.1

Che cosa deve fare Firefox con questo file?
(O Aprirlo con Sfoglia...

@ salva file

Da ora in avanti esegui questa azione per tutti i file di questo tipo.

4. Seleziona la cartella del PC dove salvare il file delle impostazioni

5. Clicca su Salva

@ Inserire il nome del file da salvare...

“ - 4 .& » Questo PC » Download v O Cerca in Download 2
Organizza = Nuova cartella

= @
-
. Nome Ultima modifica Tipo
# Accesso rapido

Nessun elemento comisponde ai criten di nicerca
Il Desktop * P
° & Download #

%) Documenti

= |Immagini *
ACEA ELETTRICI
banking
Manuale Wind E
Stipula

£3 Dropbox | %

Nome file: |
Salva come: Tuttii file

~ Nascondi cartelle ° Salva Annulla
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21.2. Ripristino impostazioni personalizzate

1. Posiziona il mouse sull'icona Manutenzione in basso e clicca sulla voce Salvataggio e
ripristino

ZY ): E L VMGB823-B508

Maoppa direte

2. Nella sezione qui sotto clicca su Sfoglia

Per riprisfinore un fie di configurazicne del modem salvato in z0, indivi | dei file di configurazione e fare clic su Corica,
Percoro File Sfogla . Messun file selezionalo.  Carica

| Ripristina Configuratione

3. Seleziona la cartella del PC dove hai salvato il file delle impostazioni
4. Seleziona il file delle impostazioni

5. Clicca su Apri
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@ Caricamento file
« « 4 ¥ > QuestoPC » Download

Organizza = Nuova cartella

~

i~ Nome

s Accesso rapido .
i 4 | Backup_VMG8823 o
4 Download

%] Documenti  #

= Immagini &
ACEA ELETTRICI
banking
Manuale Wind E
Stipula

3 Dropbox

& D-Link DVA-558;
v €

P P

Nome file: | Backup_VMG8823

v O Cerca in Download
S
Ultima modifica Tipo
19/07/2017 21:21 File

Tutti i file

X
P
o™ @

Annulla

6. Clicca su Carica, quindi attendi circa 3 minuti che il modem ricarica il file con le

impostazioni ed effettua un riavvio automatico

Ripristina Configurazione

Per ripristinare un file di configurazions del modem salvato in precedenza, individuare il percono del file di configurazions e fare clic su Canca,

PercomoFile: | Sfogla..  Backup_VMG8823 Carica

NON SPEGNERE IL MODEM PER NESSUN MOTIVO DURANTE IL CARICAMENTO DELLE
IMPOSTAZIONI ED IL RIAVVIO: IL MODEM POTREBBE BLOCCARSI DEFINITIVAMENTE
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22. Ripristino impostazioni di fabbrica (reset)

In questo capitolo viene spiegato come effettuare il reset del modem.

Il reset riporta il modem alle impostazioni iniziali di fabbrica, ossia nelle condizioni in cui si
trovava alla prima installazione.

Con il reset del modem vengono perse tutte le modifiche ed impostazioni personalizzate che
sono state effettuate dall’'utente dalla prima installazione del modem in poi.

Al termine, le modifiche e le personalizzazioni dovranno essere effettuate da capo.

1. Posiziona il mouse sull'icona Manutenzione in basso e clicca sulla voce Salvataggio e
ripristino

ZY >( E L VMGBB23-B508

Maoppa di rete

2. Nella schermata qui sotto clicca su Ripristino, quindi attendi circa 3 minuti che il
modem ricarica il file con le impostazioni iniziali ed effettua un riavvio automatico

Terna alle impostazioni di fabbrica
Chccore su Riprsfing per cancellare tutte le informarioni di configuradione inserti dallfutente & lomare alle impostazioni di fobbrca. Dopo il dprstine:

- lo possword saré odmin
= lindirizzo IP del modem sord 192.168.1.1

- DHCP vema 1 io alle impostazioni predefinite
Ripristino

NON SPEGNERE IL MODEM PER NESSUN MOTIVO DURANTE IL RESET DELLE
IMPOSTAZIONI ED IL SUCCESSIVO RIAVVIO: IL MODEM POTREBBE BLOCCARSI
DEFINITIVAMENTE
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