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Per utilizzare il dispositivo in modo sicuro e apmiato, leggere attentamente le precauzioni
per la sicurezza e rispettarle durante I'utilizzo.

Non guardare direttamente nella porta ottica senaizione per gli occhi.

Tenere il dispositivo al di fuori della portata d@mbini onde evitare che ingeriscano
componenti 0 accessori.

La tensione di alimentazione del dispositivo devddisfare i requisiti relativi alla
tensione di ingresso del dispositivo.

Se l'alimentatore &€ danneggiato e il circuito imbe¢ scoperto a causa di fattori umani,
non toccare il circuito scoperto onde evitare tisdla sicurezza.

Evitare di inserire oggetti, come il metallo, ali&rno del dispositivo tramite il foro di
dissipazione del calore.

Asciugare le mani prima di collegare o scollegaravi. Arrestare il dispositivo e
spegnere l'alimentazione prima di collegare o sgalle i cavi.

Spegnere l'alimentazione e scollegare tutti i caminpreso il cavo di alimentazione, la
fibra ottica e il cavo di rete, durante temporaindulmini. La presa deve essere
installata nelle vicinanze dell'alimentatore edeesgacilmente raggiungibile. Prima di
utilizzare I'alimentatore, verificare che non sédeggiato.

Non condurre all'interno l'elemento di tiro dellar& ottica o altre parti metalliche. Non
installare esternamente linee telefoniche, caxed, alimentatori o cavi di alimentatori.
L'adozione di queste misure consente di evitaraidardispositivo e lesioni fisiche, che
potrebbero verificarsi soprattutto durante temporal

Installare il dispositivo secondo i requisiti debguttore. In particolare, riservare almeno
10 cm per la dissipazione del calore nella panpesare e ai quattro lati del dispositivo

e mantenere il dispositivo lontano da oggetti miaabili e dispositivi altamente
magnetici o elettrici, quali forni a microonde gioriferi e cellulari.

Non posizionare oggetti sul dispositivo, onde eeidanneggiamenti dovuti a
surriscaldamento o deformazione.

In caso di anomalie, ad esempio in presenza diiiqel dispositivo, fumo, odore e
segnali acustici insoliti, arrestare subito il dispivo, spegnerlo, scollegare tutti i cavi
(cavo di alimentazione, cavo ottico e cavo di retepntattare il centro servizi
autorizzato.

Non smontare il dispositivo senza autorizzazionedso di guasto, contattare il centro
servizi autorizzato.

Smaltire materiali di imballaggio, batterie esaugtdispositivi obsoleti o abbandonati
secondo le leggi e le normative locali (¢ consiglériciclarli).



Non alterare la struttura e il livello originalesicurezza e delle prestazioni del
dispositivo senza previa autorizzazione.

Tenere il dispositivo lontano da grandi fonti diora, fiamme e dispositivi ad alta
tensione, tra cui caloriferi, candele e asciugatiapade evitare rischi alla sicurezza.

In caso di cavi 0 prese obsolete sulla linea dia@titazione del dispositivo o nelle sue
vicinanze, sostituirli onde eliminare rischi allawsezza. La tensione di alimentazione
del dispositivo deve soddisfare i requisiti relatilla tensione di ingresso.



EchoLife GPON Terminal HG8245Q & un terminale ¢ i@tica (ONT) interno concepito

per utenti domestici. Questo documento fornisapé#o, le specifiche tecniche,
I'installazione hardware e l'interfaccia Web e emns di acquisire rapidamente familiaritd con
il terminale.
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HG8245Q

4 porte LAN Ethernet

2 porte telefoniche TEL (POTS)
2 porte USB

Access Point Wi-Fi




Ingresso alimentazione: 100-240 V CA, 50-60 Hz
Alimentazione di sistema: consultare la targhettalspositivo.
Temperatura ambiente: Da 0 °C a +40 °C

Umidita ambiente: dal 5% a -95% (senza condensa)

Per ulteriori specifiche tecniche, vedere la setputabella.
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HG8245Q Circa 1.000 g 26 W
m NOTA

L'aspetto mostrato in questo documento potreblierud dall'aspetto reale del prodotto. Fa fede il
prodotto reale fornito dall'operatore.




A ATTENZIONE

Non installare i terminali GPON all'aperto o in et esterni.

| terminali GPON possono essere montati a pareteszionati su un tavolo da lavoro.
Non installare i terminali GPON in altre modaliéal esempio sul soffitto.

Il terminale non pud essere collegato ad altriatigjyi, quali terminali GPON, switch e router.

Di seguito € riportato il diagramma schematicomsizionare orizzontalmente il dispositivo
Su un tavolo:




Di seguito sono illustrati i collegamenti tra il dedlo HG8245Q e altri dispositivi.

RESET

1 Porta ottica nella parete

2 Alimentatore

3 Digpasdi archiviazione USB

4 Telefono

5 Fax

6 PC

7 Set Top Box (STB) IP

8TV

9 Terminale Wi-Fi (vedigina 5)




WLAN

Collegare la porta ottica del modem ditarchia ottica a parete, installata dal tecnico, tramite
il cavetto in fibra ottica in dotazione.

m NOTA

Il connettore ottico del cavetto fibra e di tipo/8EC ad ha un preciso verso, identificato da unghic
dentino:_inserirlo nella porta OPTICAL del modenhverso giusto, senza forzare.

Per garantire I'utilizzo corretto del cavetto filmacertarsi che il raggio di curvatura sia magoi30 mm.
Se viene piegato piu stretto, il flusso di lucswa interno potrebbe bloccarsi ed impedire la tigsone
del segnale, con il risultato che il modem si dis@dte dalla rete in fibra.

Collegare Blimentatore alla porta POWER del modem ed inserirlo nella gdiscorrente a
muro.

m NOTA

Nella figura precedente viene illustrato come gale I'alimentatore. La batteria tampone non &
disponibile in questo modello.

Premere l'interruttore ON/OFF paccendere il modem




Utilizzare un normale cavetto telefonico per caliegelefono, fax e/o segreteria telefonica
alle porte TEL del modem.

Utilizzare cavi di rete Ethernet (Cat. 5 o supe&jgrer collegaredispositivi quali PC, STB
IP, console giochi... alle porte LAN del modem.

Se il dispositivo collegato € acceso, il corrispemte led LAN del modem di accende.

Utilizzare un normale cavetto dati USB per collegandispositivo di archiviazione USB
alle porte USB del modem.

Alle porte USB del modem é possibile collegare anahachiavetta di memoria USB

Premere l'interruttore WLAN pe@rccendere e spegnere la rete Wi-Rwireless) del modem.
Per impostazione predefinita, la rete wirelessiktata.

Premere l'interruttore WPS pewnnettere automaticamente un dispositivo alla rete
wirelessdel modem (un dispositivo alla volta). Il led WBiSccende.

Entro pochi secondi awviare il WPS anche sul digiposwireless da connettere al modem.

Attendere che il led WPS smetta di lampeggiareréic@re che si riesce a navigare con il
dispositivo appena connesso.

m NOTA

Prima di lanciare il WPS del modem, verificare itltspositivo wireless da connettere supporti la
funzionalita WPS.

Effettuare una registrazione automatica con il \WWBSgni dispositivo che si vuole connettere alta r
wireless del modem.




[ |
Accensione WLAN
ON/OFF PON TEL1-2 2,4-5GHz UsB1i-2
N\ | —
iy oy

~

ks

LAN -4 Wes

Tabella 5-1Descrizione degli stati degli indicatori

Verde fisso Modem acceso.
ACCENSIONE
(ON/OFF) Modem spento o non alimentato.
Spento Verificare lo stato del tasto posteriore ON/OFFled
collegamento dell'alimentatore.
PON e LOS Vedere Tabella 5-2.

TEL1 - TEL2

Acceso fisso

Linea telefonica funzionante.
Nessuna conversazione in atto.

Lampeggiante

Conversazione in atto.

Spento

Linea telefonica non funzionante.
Per assistenza contattare il Supporto Clienti debio
operatore.




LAN1 — LAN4

Acceso fisso

Un dispositivo € connesso alla porta LAN.
Nessun traffico dati in corso

Lampeggiante

Il dispositivo connesso sta facendo traffico dati.

Spento

Nessun dispositivo connesso alla porta LAN.

Acceso fisso

Rete wireless (WLAN) e accesa.

Un dispositivo connesso in wireless sta facend@idea

m.

WLAN Lampeggiante dati.
Spento La rete wireless é spenta.
La funzionalita WPS e stata attivata.
Acceso fisso | Attivare entro pochi secondi il WPS del dispositde
connettere.
WPS Lampeggiante U_n dispositivo wireless si sta connettendo alla ret
wireless del modem.
Spento La funzionalitda WPS non e attiva.
. Un dispositivo & connesso alla porta USB del mode
Acceso fisso : .
Nessun traffico dati in corso.
USB Lampeggiante | Il dispositivo connesso sta facendo traffico dati.

Spento

Nessun dispositivo connesso alla porta USB.

Tabella 5-2Descrizione degli stati degli indicatori PON e LOS

+, 1+
1 Spento Spento Modem non connesso alla rete in fibra.
Per assistenza contattare il Supporto
Clienti del proprio operatore.
2 Lampeggiante | Spento I modem si sta connettendo alla rete ir
due volte al fibra.
secondo
3 Acceso fisso Spento I modem & connesso alla rete in fibra.




+

1+

Lampeggiante
due volte al
secondo

Lampeggiante
due volte al
secondo

I modem é guasto.

Per assistenza contattare il Supporto
Clienti del proprio operatore.

Lampeggiante
ogni due second

Lampeggiante
ogni due secon(

I modem é guasto.

Per assistenza contattare il Supporto
Clienti del proprio operatore.
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Questo argomento illustra I'uso e i significati darametri sulla pagina Web.

Prima di configurare e visualizzare i parametrissphgina Web, accedere alla pagina Web.
Per i dettagli su come accedere alla pagina Welgrees.1 Accesso in locale all'interfaccia
Web.

6.1 Accesso in locale all'interfaccia Web

Questo argomento illustra il piano dati e la prazadi accesso all'interfaccia di
configurazione Web.

6.2 Stato

Questo argomento illustra come interrogare le méwioni sull'ONT, incluse le informazioni
sulla porta ETH, le informazioni ottiche e le infaazioni sul dispositivo dell'utente attraverso
la pagina Web.

6.3 WAN

Questo argomento illustra come configurare l'irtecfa WAN attraverso la pagina Web.
6.4 LAN

Questo argomento illustra come configurare la poftd attraverso la pagina Web.

6.5 WLAN(LAN wireless)

Questo argomento illustra come eseguire le cordigani di base e avanzate della WLAN
attraverso la pagina Web.

6.6 Sicurezza
Questo argomento illustra come configurare la sizze attraverso la pagina Web
6.7 Regole diinoltro

Questo argomento illustra come configurare la DM#&apping delle porte e l'attivazione
delle porte attraverso la pagina Web.

6.8 Applicazioni di rete
Questo argomento illustra come configurare USB, AUBnP e ARP attraverso la pagina Web.
6.9 Strumenti di sistema

Questo argomento illustra come utilizzare gli stemthdi sistema sulla pagina Web, incluso
l'uso degli strumenti per riavviare il dispositivripristinare la configurazione predefinita.

10
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Questo argomento illustra il piano dati e la prazadi accesso all'interfaccia di

configurazione Web.

Prima di impostare I'ambiente di configurazionsj@sgarsi che le informazioni sui dati
elencate nella Tabella 6-1 siano disponibili.

Tabella 6-1Piano dati

2

Nome utente e password

Utente comune (utente del terminale):
Nome utente: root
Passvord: admin

m NOTA

L'account dell'utente comune puo essere utilizpato
interrogare lo stato del servizio. Per gli ONT shipportano
il Wi-Fi e la funzione di archiviazione USB, |'acatiu
dell'utente comune puo essere utilizzato per cardig
servizi come il Wi-Fi e la condivisione domestica.

Dopo l'accesso alla pagina Web, se non si effettuan
operazioni per cinque minuti, si verra bloccati gternera
di nuovo all'interfaccia di accesso. Quindi, savagibile
sbloccare I'account inserendo il nome utente assword di
accesso.

Immettendo tre volte il nome utente e la passworatieil
sistema verra bloccato e sbhloccato automaticantige un
minuto.

Modificare la password attraverso il Web.

Alcuni operatori di rete possono personalizzaragtiount e
le password che sono diversi dagli account e passwo
predefiniti elencati in precedenza. Per maggiori
informazioni, contattare I'operatore di rete cqmisdente.

ATTENZIONE

Modificare la password iniziale dopo che gli utezdmuni hanno
eseguito l'accesso alla pagina Web.

Indirizzo IP LAN e subnet
mask

Impostazioni predefinite:
Indirizzo IP: 192.168.100.1
Subnet mask: 255.255.255.0

Indirizzo IP e subnet mask
del PC

Configurare l'indirizzo IP del PC per trovarsi aefitessa
subnet dellindirizzo IP LAN delllONT.

Ad esempio:
Indirizzo IP: 192.168.100.100
Subnet mask: 255.255.255.0

11




Utilizzare un cavo di rete per collegare la porfd\Ldel’ONT a un PC.

Assicurarsi che I'Internet Explorer (IE) del PC nutifizzi il server proxy. La sezione
seguente considera IE di esempio per descrivere eenificare se IE utilizza il server proxy.

1

Awviare |E e sceglier@ools > Internet Options dal menu principale della finestra di
IE. Viene quindi visualizzata I'interfaccia lditernet Options.

Nellinterfaccia dinternet Options fare clic sulla sched@onnectionse quindi sSULAN
settings

Nell'areaProxy serververificare che la casella di controllise a proxy server for
your LAN (These settings will not apply to dial-upor VPN connections)non sia
selezionata (ovvero, senza il segnt).'Se la casella di controllo € selezionata,
deselezionarla, quindi fare clic K.

Impostare l'indirizzo IP e la subnet mask del P€.(Hteriori dettagli, vedere Tabella 6-1.

Accedere all'interfaccia di configurazione Web.

1

Immetterehttp://192.168.100.1 nella barra degli indirizzi di IE (192.168.100.1 e
I'indirizzo IP predefinito del’ONT), quindi preneEnter per visualizzare l'interfaccia
di accesso, come illustrato nella Figura 6-1.

Figura 6-1 Interfaccia di accesso

m NOTA

L'accesso alla pagina Web supporta i protocolli®8LTLS1.0 e TLS1.1. Si consiglia di utilizzare
il protocollo TLS1.1 di massima sicurezza, se sede al'ONT mediante https. La porta TCP 80
viene utilizzata per l'ascolto dei pacchetti HTTESecessario digitare "https://192.168.100.1:80"
nella barra degli indirizzi di IE e premekghter per accedere al'ONT.

Nell'interfaccia di accesso immettere il nome wenta password. Per ulteriori dettagli
sulle impostazioni predefinite del nome utente llagmssword, vedere la Tabella 6-1.
Dopo aver superato l'autenticazione della passwigde visualizzata l'interfaccia di
configurazione Web.

Questo argomento illustra come interrogare le méwioni sull'ONT, incluse le informazioni
sulla porta ETH, le informazioni ottiche e le infaazioni sul dispositivo dell'utente attraverso
la pagina Web.

12
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Nella struttura di navigazione a sinistra scegl&a@us> WAN Information . Nel riquadro a
destra e possibile visualizzare lo stato dell'fatmria WAN, la modalita per ottenere un
indirizzo IP, l'indirizzo IP e la subnet mask, coifhgstrato nella Figura 6-2.

Figura 6-2 Informazioni WAN
Status = WAN Information
On this page, you can query the connection and line status of the WAN port

IPv4 Information

P
Connection e
Acquisition IP Address
Status

Mode

WAN Name

1_INTERNET_R_VID_1001 Connected

IPv6 Information

; Prefix
Connection

Status

WAN Name Acquisition Prefix
Mode
1_INTERNET_R_VID_1001 Connected PrefixDelegation 2013:2013:/60
WAN Name IP Acquisition Mode IP Address
AutoConfigured
1_INTERNET_R_VID_1001 5
LinkLocal

< m

m NOTA

Fare clic su un record nell'elenco WAN per

Subnet Mask VLAN/Priority

PPPoE 171.2.50.208 255.255.255 255 1001/0

VLAN/Priority

1001/0

2012:2012:7254.1500:985a:cc75
feB80:7254:f500:985a:cc75

MAC Address Connecte

70:54.F5.5A.CC.75 AlwaysOr

MAC Address Gateway

70:54F5.5A.CC.75 feB0::2abe d4ff fed4.

DNS

2012:2009:10:1
2012:2008:10:1

»

IP Address Status
Preferred
Preferred

visuadiz informazioni piu dettagliate.

Tabella 6-2 mostra i mapping tra i messaggi direrdzlla connessione remota PPPoE
dell'ONT e i messaggi di errore di Windows.

Tabella 6-2Mapping tra i codici di errore della connessiomaata PPPoE dellONT e i codici di

errore di Windows

3

2 +)

5
%

Negoziazione di collegamento non
riuscita.

Errore 732: computer e computer remoto in
disaccordo sui protocolli di controllo PPP.

Autenticazione nome utente/password
non riuscita.

Errore 691: accesso negato, nome utente e
password non validi nel dominio.

Sessione terminata dal server.

Errore 668: cormmsserminata.

Sessione scaduta.

Errore 721: nessuna risposta dal computer
remoto.

Il sistema rileva l'assenza di una richies
di accesso alla rete e disconnette
automaticamente il collegamento.

tdNessuno

Dispositivo non abilitato dall'utente.

Nessuno

Connessione remota manuale non
eseguito dall'utente.

Nessuno
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2 +) %
Dispositivo non in linea. Nessuno
Connessione remota non riuscita. Nessuno

4

Nella struttura di navigazione a sinistra scegl&a@us> VoIP Information . Quindi, nel
riqguadro a destra, € possibile interrogare infofordzjuali lo stato dell'utente e della
chiamata, come illustrato nella Figura 6-3.

Figura 6-3 Informazioni VoIP
Status = VolP Information

Onthis page, you can query voice user information

No. URI tser Mame fissocited User Status  Call Status Registry Error Error Code
. (Phone Number)  POTS Port it
1 = 77730010 1 Up ldle
2 - 77730020 2 up Idle
To restart the VoIP semvice, click "Restart VolP".

Restart VolP

Se il servizio VoIP deve essere riavviato, fare sliRestart VoIP nel riquadro a destra.

%1/,

Nella struttura di navigazione a sinistra scegl®tagus> WLAN Information . Quindi, nel
riquadro a destra, € possibile interrogare infororazjuali lo stato della porta Wi-Fi, le
statistiche dei pacchetti Wi-Fi e I'SSID, comesthato nella Figura 6-4.
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Figura 6-4 Informazioni WLAN

Status > WLAN Information

On this page, you can query the WLAN information, WLAN packet statistics, and SSID information

® 2.4 GHz wireless network information

5 GHz wireless network information

WLAN Info
WLAN Status: Enabled
WLAN Channel: 10
WLAN Packet Statistics
Receive (RX) Transmit (TX)
SSID Index SSID Name
Bytes Packets Error Discarded Bytes Packets Error Discarded
1 HUAWEI-2.4G 0 0 0 0 0 0 0 0
SSID Information
SSID Index SSID Name Security Config i A ication Mode Encryption Mode
1 HUAWEI-2.4G Configured WPAMNVPA2 PreSharedKey TKIP&AES
STA Information Query
. . - Signal - - - . 5
MAC  SSID  Connection Sending Rate Receiving Rate strength Noise Signal-to-Noise Signal Quality
Address Name Duration (s) (Mbit/s) (Mbit/s) (@Bm) (dBm) Ratio (dB) (dBm)

Neighboring AP Information
Query

SSID  MAC  Network

Name Address Type

Channe!

Note: querying the neighboring AP information may disconnect all station
connections.

Signal Strength Noise  DTIM Beacon Authentication Working Max. Rate
(dBm) (dBm) Interval Period (ms) Mode Mode (Mbit/s)

$ % 5(

Fare clic sulla schedatatuse sceglier&mart WiFi Coveragedalla struttura di navigazione
a sinistra. Nel riqguadro destro controllare lost@e| dispositivo, le informazioni statistiche e
le informazioni dei punti di accesso esterni neitgnanze nella rete Wi-Fi, come illustrato
nella Figura 6-5.

Figura 6-5 Copertura Wi-Fi intelligente

Status > Smart WiFi Coverage
On this page, you can query the device status, statistical information, and neighbor AP information in the WiFi network.

Online External APs:
Model Serial Number Hardware Version  Software Version  Online Duration  SSID Connection Channel Transmit Power
‘WS331c 0123456789012345 VERA VI00R001CO1B021 0:11:10 ‘WirelessNet 10 100

Devices Associated with External APs External APs Neighbor Information External APs WiFi Statistics

SSID e Connection Receiving Rate  Sending Rate Signal Strength Noise  Signal-to-Noise Signal Quality
AC Address
Name Duration (s) (Mbit/s) (Mbit/s) (dBm) (dBm) Ratio (dB) (dBm)
WirelessNet 10:A5:D0:CD:ES48 9 24 39 -67 - - 67
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Status > Smart WiFi Coverage

On this page, you can query the device status, statistical information, and neighbor AP information in the WiFi network.

Online External APs:

Model Serial Number Hardware Version  Software Version  Online Duration  SSID Connection Channel Transmit Power
WS331c 0123456789012345 VERA V100R001CO1B021 0:11:10 WirelessNet 10 100
Devices Associated with External APs External APs Neighbor Information External APs WiFi Statistics
Signal Beacon Max.
Network Noise DTIM Authentication Working
SSID Name MAC Address Channel Strength Period Rate
Ty (dBm) Interval Mode Mode
(dBm) (ms) (Mbit/s)
A7-505R-23_guest 68:8F:8408B339 AP 4 -80 -40 1 100 Open 802.11bgn 300
WPA/WPA2-
WirelessNet 68:8F:84.08:B3:38 AP 4 -80 -40 1 100 R 802.11bgn 300
Status > Smart WiFi Coverage
On this page, you can query the device status, statistical information, and neighbor AP information in the WiFi network.
Online External APs:
Model Serial Number Hardware Version Software Version Online Duration  SSID Connection Channel Transmit Power
WS331c 0123456789012345 VERA ‘VI00R001C01B021 0:11:10 WirelessNet 10 100

Devices Associated with External APs External APs Neighbor Information External APs WiFi Statistics

Receive (RX) Transmit (TX)
SSID Name Number of Connected Devices
Bytes Packets Error Packets Dropped Packets Bytes Packets Error Packets Dropped Packets

WirelessNet 1 14811926 64333 0 0 110094 475 0 0

2

Nella struttura di navigazione a sinistra scegl&tagus> Eth Port Information . Nel
riquadro a destra e possibile visualizzare la nigzdduplex, la velocita e lo stato della porta
ETH, come illustrato nella Figura 6-6.

Figura 6-6 Informazioni sulla porta Eth

Status > Eth Port Information

Ethernet Port Status

- Status Receive (RX) Transmit (TX)
Mode Speed Link Bytes Packets Bytes Packets
1 Full-duplex 1000 Mbit's Up 2188442 15702 28641913 25670
2 Half-duplex 10 Mbit/s Down 0 0 37361 357
3 Half-duplex 10 Mbit/s Down 0 0 37361 357
4 Half-duplex 10 Mbit/s Down 0 0 37361 357

"6

Nella struttura di navigazione a sinistra scegl&tiegus> DHCP Information . Nel riquadro

a destra é possibile visualizzare le informazidtiase sul server DHCP, tra cui l'indirizzo IP
assegnato al PC connesso tramite DHCP, l'indifiza€ e la durata del lease rimanente,
come illustrato nella Figura 6-7.
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Figura 6-7 Informazioni DHCP

Status > DHCP Information

On this page, you can query basic DHCP information, including the total number of IP addresses, number of Ethernet IP
addresses, number of Wi-Fi IP addresses, number of remaining IP addresses, host name, IP address, MAC address
remaining lease time, and device type

Total IP Addresses: 253
Ethernet IP Addresses: 0
Wi-Fi IP Addresses: 0
Remaining IP Addresses: 253
Host Name IP Addi MAC Add Remaining Lease Time Device Type

Nella struttura di navigazione a sinistra scegltetus> Optical Information . Nel riquadro
a destra e possibile visualizzare lo stato ottismettere e ricevere la potenza del modulo
ottico, come illustrato nella Figura 6-8.

Figura 6-8 Informazioni ottiche

Status > Optical Information

On this page, you can query the status of the optical module

ONT Information
Current Value Reference Value
Optical Signal Sending Status: - Auto
TX Optical Power: -dBm 0.5t0 5 dBm
RX Optical Power: - dBm -27 to -8 dBm
Working Voltage: 3253 mv 3100 to 3500 mV
Bias Current: 1mA 0to 90 mA
Working Temperature: 35°C -10to +85°C
OLT Information
Current Value Reference Value
Optical module type: - -
Transmit optical power: - dBm -

PON port identifier: - =

Nella struttura di navigazione a sinistra scegltetus> Device Information. Nel riquadro

a destra é possibile visualizzare il nome del pitodéa versione dell'hardware e del software,
come illustrato nella Figura 6-9.
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7

Figura 6-9 Informazioni sul dispositivo

Status > Device Information

Device Type: HG

EchoLife HGl 38§ GPON Terminal (CLASS B+/PRODUCT
Description:

- =
SN:

Hardware Version

Software Version: V3R0

Manufacture Info:

ONT Registration
O1(Initial state)

Status:

ONT ID: 255

CPU Usage: 1%

Memory Usage: 40%

Custom Info: Universal device
System Time 01/01/1970 02:46

Fare clic sulla schedatatuse sceglieréJser Device Informationdalla struttura di
navigazione a sinistra. Nel riquadro destro sosaalizzate le informazioni sul dispositivo
utente, tra cui il nome host, il tipo di dispositj\'indirizzo IP, I'indirizzo MAC e lo stato
online, come illustrato nella Figura 6-10.

Figura 6-10Informazioni sul dispositivo utente

Status = User Device Information

On this page, you can query the basic information about the user device, including the host name, device type, IP address
MAC address, and device status.

Host Name Device Type IP Address MAC Address Device Status Application
Details
= = 192.168.100.10 3c:d9:2bc4d:Beicd Online Share Access

Network Application
m Page Go

Fare clic sulla schedatatuse sceglieré&ervice Provisioning Statugdalla struttura di
navigazione a sinistra. Nel riquadro destro & Vizzato lo stato di provisioning del servizio
ONT, come illustrato nella Figura 6-11.
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Figura 6-11 Stato di provisioning del servizio

Status = Senvice Provisioning Status

On this page, you can query the senice provisioning status

ONT Registration Status: The ONT is registering with the OLT. Please wait

OLT Senice Configuration

Status:

EMS Configuration Status -

ACS Reqgistration Status: -
Refresh

$ %l,

Questo argomento illustra come configurare l'istecfa WAN attraverso la pagina Web.

$ %l,

Configurazione WAN - Route

a Nella struttura di navigazione a sinistra sceglia®N >WAN Configuration .
Nel riquadro a destra fare clic Biew. Nella finestra di dialogo visualizzata
impostareMode suRoute WAN, come illustrato nella Figura 6-12.

Figura 6-12 Configurazione WAN

WAN > WAN Configuration

Connection Name VLAN/Priority Protocol Type
1_INTERNET_R_VID_1001 10010 1Pv4

Basic Information

Enable WAN:

Encapsulation Mode: IPoE * PPPoE

Protocol Type:

WAN Mode:

Service Type:

Enable VLAN:

VLAN ID: 1001 *(1-4094

802.1p Policy: Use the specified value Copy from IP precedence

802.1p:

MRU: 1492

User Name: iadtest@pppoe

Password:

Enable LCP Detection
“ LAN1 ' LAN2 ' LAN3 ' LAN4
SSID1 ' SSID2 ' SSID3 ' ' SSID4 ' SSID5 ' SSID6 - SSID7 - SSID8

Binding Options:

IPv4 Information
IP Acquisition Mode: Static ~ DHCP * PPPoE
Enable NAT:
NAT type.
Dialing Method:
Multicast VLAN ID:

Apply Cancel

b  Fare clic stApply.
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Tutti i dati associati alla WAN verranno eliminaticcessivamente alla rimozione della
configurazione della porta WAN. Eseguire questaagene con la massima attenzione.

La Tabella 6-3 descrive i parametri relativi all&M/in modalita Route.

Tabella 6-3Parametri relativi alla WAN in modalita Route

Parametro

Descrizione

Enable WAN Connection

Indica se abilitare la cosimse WAN.

Encapsulation Mode

Indica la modalita di incapsulamento di una portdaNVPuo
essere impostata $80E o0 PPPoE

Protocol Type

Indica il tipo di protocollo di una porta WAN. Pedsere
impostato suPv4, IPv6 o IPv4/IPv6 dual stack

Mode

Indica la modalita della porta WAN. Pud essere istgi@ su
Bridge WAN o Route WAN.

Service List

Indica il tipo di servizio della porta WAN. Puo ess
impostato sR069, INTERNET , TR069_INTERNET,
VOIP, TR069_VOIP, VOIP_INTERNET ,
TR069_VOIP_INTERNET, IPTV, OTHER, VOIP_IPTV,
TR0O69_IPTV 0 TR069_VOIP_IPTV.

Enable VLAN

Selezionare questa casella di controllo per impedi®
VLAN e la priorita 802.1p.

VLAN ID

Indica I'lD VLAN. Varia da 1 a 4094.
L'ID VLAN deve corrispondere all'lD C-VLAN nell'OLT

Criterio 802.1p

Indica il criterio di priorita 8.

Use specified value: indica che viene utilizzateailore di
una priorita specificata. Se si seleziona quest&aop, €
necessario impostare il parametro 802.1p.

Copy from IP precedence: indica che la prioritangie
copiata dal campo ToS nell'intestazione IP dei ipeitic
lato utente. Se il pacchetto ricevuto non & un ipatta 1P
oppure il pacchetto non include la priorita 802Mipne
utilizzata la priorita 802.1p predefinita. Se deg@ona
guesta opzione, & necessario impostare il parametro
Default 802.1p.

MTU Indica l'unita di trasmissione massima (MTU) desgieetti
IPOE. E necessario impostare questo parametressolo
I'opzioneEncapsulation Modeé impostata slPoE.

MRU Indica l'unita di ricezione massima (MRU) dei pasitih

PPPOE. E necessario impostare questo parametrgesolo
I'opzioneEncapsulation Modeé impostata sRPPoE
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Parametro

Descrizione

User name

Indica il nome utente utilizzato per la connessimTaota
PPPoOE. Il nome utente deve corrispondere a quello
configurato nel BRAS. E necessario impostare questo
parametro solo se I'opziofmcapsulation Modeé impostata
suPPPoE

Password

Indica la password utilizzata per la connessiongta
PPPOE. La password deve corrispondere a quelléggcoata
nel BRAS. E necessario impostare questo parametnss
I'opzioneEncapsulation Modeé impostata sRPPoE

Enable LCP detection

E necessario impostare questo parametro solopsgoie
Encapsulation Modeé impostata sRPPoE

Se si seleziona questa opzione, la funzione diaiteento LCP
€ abilitata. Se si verifica il timeout della rickia LCP locale e
non si riceve risposta, il sistema rileva le rictéeLCP dal
peer e considera il collegamento normale in caso di
rilevamento della richiesta LCP.

Se non si seleziona questa opzione, la funzionigdamento
LCP é disabilitata. Se si verifica il timeout ddilehiesta LCP
locale e non si riceve risposta, il sistema navalle richieste
LCP dal peer e considera il collegamento anomalo.

Opzioni di binding

Utilizzate per il binding della porta WAN alla parL AN o
all'SSID wireless.

NOTA
Prima di configurare le opzioni di binding, impastda
modalita di lavoro della porta LAN su Route oppure
impostare I'SSID wireless. Le opzioni di bindingspono
essere configurate solo dopo aver impostato la litadia
lavoro o I'SSID wireless. Per i dettagli, vedersdaione
relativa alla configurazione WLAN di base.

Informazioni IPv4

IP Acquisition Mode

Indica la modalita per ottenere un indirizzo IPef/@NT. Puo
essere impostato !HCP, Static o PPPoE

Se la modalita di incapsulamento & impostatiPsiE, questo
parametro puo essere impostat@$iCP o Static. Se la
modalita di incapsulamento & impostatdPfPoE, questo
parametro puo essere impostato sol@B&RoE

In modalita DHCP l'indirizzo IP viene ottenuto irodo
dinamico.

In modalita statica I'indirizzo IP viene impostatanodo
statico. E necessario immettere l'indirizzo IPsuainet
mask, gli indirizzi IP dei server DNS attivi e itardby e il
gateway predefinito.

In modalita PPPOE & necessario immettere il nometete
la password.
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Parametro

Descrizione

Enable NAT

Indica se abilitare la funzione NAT.

NAT type

Specifica il tipo NAT. Puo essere impostatePsut-restricted
cone NAT o Full-cone NAT. Questo parametro &
configurabile solo se la funzione NAT e abilitata.

Port-restricted cone NAT: Dopo aver mappato un
indirizzo interno A a un indirizzo esterno B, urshesterno
puo inviare pacchetti ad A inviandoli a B solo sba\
precedentemente inviato un pacchetto all'host.di'IP
origine e il numero di porta nel messaggio invizgeono
corrispondere all'lP di destinazione e al numengodia nel
precedente messaggio inviato da A.

Full-cone NAT: Dopo aver mappato un indirizzo interng
A a un indirizzo esterno B, un host esterno pudaiev
pacchetti ad A inviandoli a B.

Dial Method

Indica il metodo di connessione remota PPPoE. Bsére
impostato swAuto, Manual o On Demand

Multicast VLAN ID

Indica I'ID VLAN multicast, compeso tra 1 e 4094.

L'ID VLAN multicast deve corrispondere all'ID VLAN
multicast nell'OLT.

Vendor ID

Imposta il campo di opzione 60 nel client DHCP.dssibile
ottenere l'indirizzo IP dal server DHCP solo seainpo di
opzione 60 corrisponde all'impostazione nel seDCP di
livello superiore. S&P Acquisition Mode € impostata su
DHCP, il parametro & configurabile.

User ID

Aggiunge le informazioni di opzione 61 al pacché&taCP
per una richiesta di porta WAN. Questo parametrsente di
identificare in modo univoco una porta WAN nel daiaidi
gestione della rete di un cliente. Questo parangetro
configurabile séP acquisition modeé impostata SDHCP.

Configurazione WAN - Bridge

a Nella struttura di navigazione a sinistra scegli&®N >WAN Configuration .
Nel riquadro a destra fare clic Biew. Nella finestra di dialogo visualizzata
impostareMode suBridge WAN, come illustrato nella Figura 6-13.
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Figura 6-13 Configurazione WAN - Bridge

WAN > WAN Configurati

on

Basic Information
Enable WAN:
Encapsulation Mode:
Protocol Type:

WAN Mode:
Service Type:
Enable VLAN:

VLAN ID:
802.1p Policy:
802.1p:

Binding Options:

IPv4 Information
Multicast VLAN ID:

New Delete

Connection Name VLAN/Priority Protocol Type
1_INTERNET_B_VID_40 4000 IPv4

v

IPoE * PPPoE

Bridge WAN v

v

40 -

® Use the specified value ‘.’ Copy from IP precedence

0 v

LAN1 LAN2 LJLAN3 = LAN4

¥/SSID1 ' ' SSID2 ' SSID3 ' SSID4 ./ SSID5 ' SSID6 - SSID7 ' SSID8

Apply Cancel

b

Fare clic stApply.

La Tabella 6-4 descrive i parametri relativi all&AM/in modalita Bridge.

Tabella 6-4Parametri re

lativi alla WAN in modalita Bridge

Enable WAN
Connection

Indica se abilitare la connessione WAN.

Encapsulation Mode

Indica la modalita di incapsulamento di una portaNVPuo
essere impostata $80E o PPPoE

Protocol Type

Indica il tipo di protocollo di una porta WAN. Pegsere impostat
sulPv4, IPv6 o IPv4/IPv6 dual stack

Mode Indica la modalita della porta WAN. Puo essere istgi@a su
Bridge WAN o Route WAN.

Service List Indica il tipo di servizio della poNdAN. E sempre impostato su
INTERNET .

Enable VLAN Selezionare questa casella di controllo per impes$t® VLAN e
la priorita 802.1p.

VLAN ID Indica I'lD VLAN. Varia da 1 a 4094.

L'ID VLAN deve corrispondere all'lD C-VLAN nell'OLT

Criterio 802.1p

Indica il criterio di priorita 802.1p.

Use specified value: indica che viene utilizzateailore di una
priorita specificata. Se si seleziona questa ogziémecessarid
impostare il parametro 802.1p.
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Copy from IP precdence: indica che la priorita viene copi
dal campo ToS nelliintestazione IP dei pacchdtii ldente. Se
il pacchetto ricevuto non € un pacchetto IP opfiyracchetto
non include la priorita 802.1p, viene utilizzatgléorita 802.1p
predefinita. Se si seleziona questa opzione, éssade
impostare il parametrDefault 802.1p

Opzioni di binding | Utilizzate per il binding della porta WAN alla partAN o
all'SSID wireless.

NOTA

Prima di configurare le opzioni di binding, impastda modalita di
lavoro della porta LAN su Route oppure imposté88ID wireless.
Le opzioni di binding possono essere configurale dopo aver
impostato la modalita di lavoro o I'SSID wireleBer i dettagli,
vedere la sezione relativa alla configurazione WL#iNase.

Multicast VLAN ID | L'ID VLAN multicast & compreso tra 1 e 4094.

L'ID VLAN multicast deve corrispondere all'ID VLARulticast
nellOLT.

m NOTA

WAN in modalita Route: 'ONT funge da gateway. Egibie ottenere l'indirizzo IP dellONT
tramite DHCP, Static o PPPOE. E possibile otterigrdifizzo IP del PC connesso all'ONT dal pool
di indirizzi DHCP delllONT oppure impostarlo manonante.

WAN in modalita Bridge: 'ONT funge da inoltro e nelabora dati. L'ONT non ottiene l'indirizzo
IP riservato dal dispositivo di livello superior@en consente la configurazione manuale di un
indirizzo IP statico. E possibile ottenere l'indio IP del dispositivo connesso all'ONT tramite
DHCP, PPPOE o Static.

Per la modalita DHCP ¢ necessario impostare Iim@HCP. Al termine della configurazione,
I'indirizzo IP lato utente viene ottenuto dal disipivo di livello superiore. Per la procedura
dettagliata, vedere 6.4.2 Configurazione del seDHECP.

Per la modalita PPPoE, l'indirizzo IP lato uterieme ottenuto tramite l'autenticazione PPPoE del
dispositivo di livello superiore.

In genere, una porta WAN dispone di un indirizzo ®Anivoco. Se la condivisione di indirizzi
MAC tramite porte WAN & personalizzata, non impastarVLAN di una porta WAN e la S-VLAN
corrispondente in modo che coincidano con quellendiltra porta WAN. In caso contrario potrebbe
verificarsi un conflitto, poiché l'inoltro al livie 2 viene eseguito in base a MAC+VLAN.

$ 1/,

Questo argomento illustra come configurare la ploftdl attraverso la pagina Web.

$ 1/1

1 Nella struttura di navigazione a sinistra scegligq® > LAN Host Configuration. Nel
riquadro a destra impostare l'indirizzo IP di gasti dell'host LAN e la subnet mask,
come illustrato nella Figura 6-14.
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Figura 6-14 Configurazione dell'host LAN

LAN = LAN Host Configuration

IP Address: 192.168.100.1

Subnet Mask: 2552552550

Apply Cancel

m NOTA

L'indirizzo IP del dispositivo connesso alla pdr#eN deve essere nella stessa subnet dell'indirizzo
IP di gestione. In questo modo € possibile accegleme ONT attraverso la pagina Web ed eseguire
linterrogazione e la gestione. E possibile imp@staanualmente l'indirizzo IP del dispositivo
connesso alla porta LAN in modo che si trovi ssliesso segmento di rete dell'indirizzo IP di
gestione o avviare il server DHCP per impostanglifizzo IP nel pool di indirizzi DHCP in modo
che si trovi sullo stesso segmento di rete deltizeb IP di gestione. Per ulteriori dettagli, vegle
6.4.2 Configurazione del server DHCP.

Fare clic stApply.

"6

Nella struttura di navigazione a sinistra scegliek&l >DHCP Server Configuration.
Nel riquadro a destra & possibile configurare dlfb indirizzi DHCP lato LAN per
I'ONT che funge da gateway. Dopo la configurazidneC collegato alla porta LAN
puo ottenere automaticamente un indirizzo IP dal doindirizzi, come illustrato nella
Figura 6-15.

Figura 6-15 Configurazione del server DHCP

LAM = DHCP Server Configuration

On this page, you can configure DHCP server pararmeters for the LAN-side device to obtain IP addresses.

Primary Address Pool

Enahle Primary DHCP Server: [V

Enable DHCFP Relay: i

Enable Cption125 i

LAM Host [P Address: 192.168.100.1

Subnet Mask: 255.255.255.0

Start IP Address: 192.168.100.2 Tt musthe inthe same subnet as the IP address ofthe LAN host)
End IP Address: 182.168.100.254 *

Lease Time: 3 days E‘

Primary DNS Server:
Secondary DNS Server

Secondary Address Pool

Enable Secondary DHCP

Server:

IP Address: 192.168.21 -
Subnet Mask: 265.255.255.0 -
StartIP Address: 19216822 *
End IP Address: 192.168.2.254 *
Leage Time: 3 days [+
Option B0: MSFT 5.0 *
Option 43:

MNTP Eerver:

Primary DNS Server:
Secondary DNS Server

Apply | Cancel
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2  Fare clic stApply.

La Tabella 6-5 descrive i parametri relativi ahszrDHCP.

Tabella 6-5Parametri relativi al server DHCP

Enable primary DHCP server

Indica se abilitare il server DHCP primario. Se la
casella di controllo e selezionata, sara possibile
impostare il server DHCP primario.

Enable DHCP L2 Relay

Indica se abilitare l'inolbICP L2.

L'inoltro DHCP € un processo in cui € implementato
I'inoltro tra le subnet dei pacchetti di broaddaliCP
tra il client DHCP e il server DHCP. In questo mpdo
client DHCP in subnet fisiche diverse possono etten
gli indirizzi IP assegnati in modo dinamico daltesso
server DHCP.

Se l'opzionéviode della porta WAN é Route,
I'indirizzo IP del'lONT é ottenuto da server DHCP
livello superiore in diverse subnet e gli indiriz2i
lato utente sono ottenuti dal pool di indirizzi DAC
dell'ONT.

Se l'opzione Mode della porta WAN ¢ Bridge,
I'ONT fungera da bridge. In questo modo, 'ONT
non disporra di un indirizzo IP. Gli indirizzi IRtb
utente sono ottenuti da server DHCP di livello
superiore in diverse subnet.

Start IP Address

Indica l'indirizzo IP iniziale nel pool di indirizzP sul
server DHCP primario. Deve trovarsi nella stes¢mst
dellindirizzo IP impostato in "6.4.1 Configurazmn
dell’host LAN". In caso contrario, il server DHCBm
riuscira a funzionare normalmente.

End IP Address

Indica l'indirizzo IP finale nel pool di indirizzP sul
server DHCP attivo. Deve trovarsi nella stessa subn
dellindirizzo IP impostato in "6.4.1 Configurazmn
dell'host LAN". In caso contrario, il server DHCBmM
riuscira a funzionare.

Leased Time Indica la durata del lease del pool di indirizziski
server DHCP attivo. Opzioni: minuto, ora, giorno e
settimana.

Secondary Address Pool

NOTA

Secondary Address Poahon ha effetto insieme alla configurazione dellate del criterio.

Enable secondary DHCP serve

trindica se abilitare il server DHCP secondario.&5e |
casella di controllo e selezionata, sara possibile
impostare il server DHCP secondario.

IP Address

Indica l'indirizzo IP del server DHCR@®dario.
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Subnet Mask Indica la subnet mask del server DH&Brelario.

Start IP Address Indica l'indirizzo IP iniziale nel pool di indirizzP sul
server DHCP secondario.

End IP Address Indica l'indirizzo IP finale nel pool di indirizzP sul
server DHCP secondario.

Leased Time Indica la durata del lease del pool di indirizziski
server DHCP secondario. Opzioni: minuto, ora, gicel
settimana.

Option60 Indica il campo di opzione 60 del server DHCP

secondario. Un client DHCP lato utente puo ottenerg
indirizzo IP dal pool di indirizzi IP sul server [THP
secondario solo quando il campo di opzione 60 forta
dal client DHCP lato utente € lo stesso di questa
impostazione.

Option43 Indica il campo di opzione 43 del server DHCP sdaon,
identificando un server TFTP.

NTP Server Consente di immettere l'indirizzo IP sblver NTP.

Primary DNS Server Consente di immettere l'indirizzo IP del server DNS
primario.

Secondary DNS Server Consente di immettere l'indirizzo IP del server DNS
secondario.

ll6

Fare clic sulla schedaAN e sceglierdHCP Static IP Configuration dalla struttura di
navigazione a sinistra. Nel riqguadro destro faiestiNew. Nella finestra di dialogo
visualizzata impostallAC addresselIP address come illustrato nella Figura 6-16.

Figura 6-16 Configurazione dell'lP statico DHCP

LAN = DHCP Static IP Configuration

On this page, you can configure the reserved IP address that is assigned through DHCP for the specified MAC address

MNew Delete
MAC Address IP Address

MAC Address: 00:00:00:00:00:03
IP Address: 10101010

Apply Cancel

Fare clic stApply.
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Questo argomento illustra come eseguire le cordigjani di base e avanzate della WLAN
attraverso la pagina Web.

$! & *

1 Fare clic sulla sched&LAN e sceglier@.4G Basic Network Settingslalla struttura di
navigazione a sinistra. Nel riquadro destro comfigeli parametri di base della rete
Wi-Fi 2.4G, come illustrato nella Figura 6-17.

Figura 6-17 Impostazioni di base della rete 2.4G

WLAN = 2 4G Basic Network Settings

On this page, you can setthe basic parameters of 2.4 GHz wireless network(When the 2.4 GHz wireless network is
disabled, this page is blank)

i Caution
Wireless network services may be interrupted temporarily after you modify wireless network parameters

| Enable WLAN
MNew Delete
S5SIDIndex SSIDName SSID Status ~ Number of A: Devices  Br SSID  Security Configuration
1 WirelessNet Enabled 32 Enabled Configured
S5ID Configuration Details
SSID Name: ChinaNet-huawei * (1-32 characters
Enable S5ID: v
Number of Associated
32 *(1-32)
Devices:
Broadcast SSID: v
Enable WMM v
Authentication Mode: WPA PreSharedKey |Z|
Encryption Mode TKIP&AES |Z|
WPA PreSharedkey: R Hide *{8-63 ASCIl characters or 64 hexadecimal characters)
WPA Group Key Regeneration
3600
Interval:
Enable WPS:
WPS Mode PEC [=]
PBC:
Apply  Cancel

2  Fare clic stApply.
La Tabella 6-6 descrive i parametri di base delta Wi-Fi 2.4G.

Tabella 6-6 Configurazioni di base della rete wireless

Enable WLAN Indica se abilitare la rete wireless. | sequentapeetri
possono essere impostati solo quando la rete w@réle
abilitata.

SSID Name Indica il nome della rete wireless. E utilizzate déferenziare

reti wireless diverse. Si compone di un massin@2di
caratteri, senza carattere di tabulazione. Un S$gtedefinito,
denominatdVirelessNet viene creato dopo la creazione di un
ONT. Il sistema puo configurare fino a quattro S&lla volta
€ non puo assegnare indirizzi IP ai terminali Wpér SSID.
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Enable SSID

Specifica se abilitare la connessione.

Associated Device Numbe

r

Specifica il numero di SVAria da 1 a 32.

Broadcast SSID

Indica se abilitare o nascondetradmissione.

Se si seleziona la casella d'opzione, significal@he
funzione di trasmissione SSID € attivata. L'ONEitnatte
periodicamente I'SSID, cioe il nome della rete lgss. In
guesto modo, qualsiasi STA puo cercare la retdagise

Se la casella d'opzione non é selezionata, indiedac
funzione di trasmissione SSID é disattivata. L'S8ID
nascosto e la STA non puo cercare la rete wireléSSID
puo essere ottenuto solo attraverso una richiesta.

WMM Enable

Specifica se abilitare il Wi-Fi multimade.

Authentication Mode

Indica la modalita di autenticazione per la STA pehmniedere
I'accesso alla rete wireless. La modalita puo esSeen,
Shared, WPA Pre-Shared Key, WPA2 Pre-Shared Key,
WPA/WPA2 Pre-Shared Key, WPA Enterprise, WPA2
Enterprise o PA/WPAZ2 Enterprise.

E impostata su Open per impostazione predefindtie, & dire,
la STA pud accedere alla rete senza autenticazione.

Encryption Mode

Indica la modalita di crittografia per la STA patiedere
l'accesso alla rete wireless. La modalita di ayithdia e i
parametri di crittografia variano con la modalita d
autenticazione.

Se la modalita di autenticazione € impostata sunQae
modalita di crittografia pud essere impostata sneNmWEP.

Se la modalita di autenticazione e impostata sue8héa
crittografia € WEP.

Se la modalita di autenticazione € impostatsvélA
Pre-Shared Key WPA2 Pre-Shared Key WPA/WPA2
Pre-Shared Key WPA Enterprise, WPA2 Enterprise o
WPA/WPAZ2 Enterprise, la modalita di crittografia pud
essere impostata #ES, TKIP , or TKIP&AES .

*

Fare clic sulla sched&LAN e sceglier®.4G Advanced Network Settingglalla

struttura di navigazione a sinistra. Nel riqguadestco configurare i parametri avanzati
della rete Wi-Fi 2.4G, come illustrato nella Figé4.8.

29




Figura 6-18 Impostazioni avanzate della rete 2.4G

WLAM = 2 4G Advanced Metwork Settings

On this page, you can setthe advanced parameters of 2.4 GHz wireless network(When the 2.4 GHz wireless network is

disabled, this page is blank).

iy Caution:

Wireless network services may be interrupted temporarily after you modify wireless network parameters.

Advanced Configuration
TX Power.

Regulatory Domain
Channel:

Channel Width

Mode

DTIM Period:

Beacon Period

RTS Threshold:

Fragmentation Threshold

2  Fare clic stApply.

100%
China
Automatic

20 MHz.

802.11b/gin

1
100

2346
2346

K0 EX||ENNER|IER

1-255, default: 1)

20-1000 ms, default: 100

s, default: 2346

Apply  Cancel

La Tabella 6-7 descrive i parametri avanzati dedte Wi-Fi 2.4G.

Tabella 6-7 Parametri avanzati della rete wireless

Transmitting Power

Indica la potenza ottica di trasmissione dei segniatless.
Puo essere impostata 200, 40%, 60%, 80% o 100%.
Maggiore € il valore, migliore sara la coperturasgynali
wireless.

Regulatory Domain

Indica il codice del paese data wireless.

Channel

Indica il canale della rete wireless. Il canaleaaon il valore
di Regulatory Domain

Channel Width

Indica I'ampiezza del canale wireless. Puo essgrestata su
Auto 20/40 MHz, 20 MHz 0 40 MHz.

Mode Indica la modalita di rete wireless supportata. Bsgere
impostata s802.11h 802.11¢g 802.11b/go 802.11b/g/n
DTIM Period Indica il periodo di consegna della DTIM (Deliveryaffic

Indication Map). Il valore varia da 1 a 255 e ilora
predefinito & 1.

Beacon Period

Indica il periodo di consegna del segnale lumindssegnale
luminoso é utilizzato per contattare altri dispespunto di
accesso o i dispositivi di controllo della retevdlore varia da
20 ms a 1000 ms e il valore predefinito € 100 ms.

RTS Threshold

Indica la richiesta alla soglia di invio (RTS). Bata per
evitare conflitti nella trasmissione dei dati nellaN wireless.

Piu piccola é la soglia RTS, maggiore sara la feega di
trasmissione dei pacchetti RTS e pit velocemersistiéma
eseguira il ripristino da un'interruzione o un dittof. Tuttavia,
vengono utilizzate piu larghezze di banda, asptéo
influenza il throughput degli altri pacchetti ditddella rete.
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Il valore varia da 1 byte a 2346 byte e il valoredefinito &
2346 byte.

Fragmentation Thresholg

Indica la soglia di frammentazione. Quando le disnam di
un pacchetto superano questa soglia, il pacchette v
frammentato. Se la trasmissione di frammenti viatexrotta,
solo le parti non trasmesse correttamente dovrassere
ritrasmesse.

Il valore varia da 256 byte a 2346 byte e il valpredefinito €
2346 byte.

$! & I

1 Fare clic sulla sched&LAN e sceglier&G Basic Network Settingdalla struttura di

navigazione a sinistra.

Nel riquadro destro comfigeli parametri di base della rete

Wi-Fi 5G, come illustrato nella Figura 6-19.

Figura 6-19 Impostazioni di base della rete 5G

WULAR = 5G Basic Metwork Settings

On this page, you can setthe basic parameters of & GHz wireless network{hen the 5 GHz wireless netwark is disabled,

this page is blank).
s Caution

Wireless network services may be interrupted termporarily after you modify wireless network parameters.

V| Enabile WLAN

Mew  Delete

SSID Index  SSID Name SSID Status  Number of Associated Devices  Broadcast SSID  Security Configuration

] hxjnsg Enabled 32 Enabled Configured
SSID Configuration Details
51D Narmne: ChinaNethuawei | = (1-37 characters)
Enahle S5ID: v
Mumber af Associated
32 *(1-33)
Devices:
Broadcast S5ID: v
Enable i v
Authentication Mode: WPA PreSharediey [+]
Encryption Mode TKIPBAES [+]
WPA PreSharediey: sesnnses ¥| Hide *(8-63 ASCIl characters or B4 hexadecimal characters)
WPA Group Key Regenetation
3600 *(E00-86400s)
Interval:
Enable WPS:
WPE Mode FEC [+]
PBC:
Apply | Gancel

2  Fare clic stApply.

La Tabella 6-8 descrive le impostazioni di bas¢adeite Wi-Fi 5G.

Tabella 6-8Impostazioni di base della rete 5G

Enable WLAN

Indica se abilitare la rete wireless. | sequentapeetri
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possono essere impostati solo quando la rete wsiréle
abilitata.

SSID Name

Indica il nome della rete wireless. E utilizzata géferenziare
diverse reti wireless. E costituito da un massim®2d
caratteri, senza spazi o carattere di tabulazionesSID1
predefinito, denominat@/irelessNet viene creato dopo la
creazione di un ONT. Il sistema puo configurare finquattro
SSID alla volta e non puo assegnare indirizzi IR@ninali
Wi-Fi per SSID.

Enable SSID

Specifica se abilitare la connessione.

Associated Device Numbe

r

Specifica il numero di SVAria da 1 a 32.

Broadcast SSID

Indica se abilitare o nascondet@dmnissione.

Se si seleziona la casella d'opzione, significal@he
funzione di trasmissione SSID € attivata. L'ONEitnatte
periodicamente I'SSID, cioe il nome della rete fgss. In
guesto modo, qualsiasi STA puo cercare la retdasgise

Se la casella d'opzione non é selezionata, indiedac
funzione di trasmissione SSID é disattivata. L'S8ID
nascosto e la STA non puo cercare la rete wireléSSID
puo essere ottenuto solo attraverso una richiesta.

WMM Enable

Specifica se abilitare il Wi-Fi multimade.

Authentication Mode

Indica la modalita di autenticazione per la STA pehmniedere
l'accesso alla rete wireless. La modalita puo esSeen,
Shared, WPA Pre-Shared Key, WPA2 Pre-Shared Key,
WPA/WPA2 Pre-Shared Key, WPA Enterprise, WPA2
Enterprise o PA/WPAZ2 Enterprise.

E impostata su Open per impostazione predefindtie, & dire,
la STA pud accedere alla rete senza autenticazione.

Encryption Mode

Indica la modalita di crittografia per la STA patiedere
l'accesso alla rete wireless. La modalita di ayithdia e i
parametri di crittografia variano con la modalita d
autenticazione.

Se la modalita di autenticazione e impostat®pan, la
modalita di crittografia puo essere impostata snéNo
WEP.

Se la modalita di autenticazione € impostata sueshéa
crittografia € WEP.

Se la modalita di autenticazione € impostatsd/&A
Pre-Shared Key WPA2 Pre-Shared Key WPA/WPA2
Pre-Shared Key WPA Enterprise, WPA2 Enterprise or
WPA/WPAZ2 Enterprise, la modalita di crittografia pud
essere impostata SES, TKIP , or TKIP&AES .
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1 Fare clic sulla sched&LAN e sceglier&G Advanced Network Settingsgdalla
struttura di navigazione a sinistra. Nel riguadestco configurare i parametri avanzati
della rete Wi-Fi 5G, come illustrato nella Figur2@®.

Figura 6-20 Impostazioni avanzate della rete 5G

WLAN = 5G Advanced Metwork Settings

On this page, you can setthe advanced parameters of 5 GHz wireless networkiWhen the 5 GHz wireless network is
disahled, this page is blank)

A Caution:

Wireless network senices may be interrupted temporarily after you modify wireless network parameters

Advanced Configuration
TH Power. 100% [=]
Regulatory Domain: China |Z|
Channel: Automatic |Z|
Channel Width: 20 MHz [+]
Mode 802.11ain [+]
DTIM Period: 1 (1-255, default: 1)
Beacon Period: 100 (20-1000 ms, default 100)
RTS Threshald 2348 (1-2346 bytes, default 2346)
Fragmentation Threshold 2346 (256-2346 hvtes, default: 2346)

Apply  Cancel

2  Fare clic stApply.

La Tabella 6-9 descrive le impostazioni avanzatiadete 5G.

Tabella 6-9Impostazioni avanzate della rete 5G

Transmitting Power Indica la potenza ottica di trasmissione dei segriatless.
Puo essere impostata 2096, 40%, 60%, 80% 0 100%.
Maggiore € il valore, migliore sara la coperturasgynali

wireless.
Regulatory Domain Indica il codice del paese data wireless.
Channel Indica il canale della rete wireless. Il canaleaaon il valore

di Regulatory Domain

Channel Width Indica I'ampiezza del canale wireless. Puo essgpestata su
Auto 20/40 MHz, 20 MHz, 40 MHz o Auto 20/40/80 MHz

Mode Indica la modalita di rete wireless supportata. Bsgere
impostata si802.11a802.11n 802.11a/no 802.11a/n/ac

DTIM Period Indica il periodo di consegna della DTIM (Deliveryaffic
Indication Map). Il valore varia da 1 a 125 e ilora
predefinito e 1.

Beacon Period Indica il periodo di consegna del segnale lumindissegnale
luminoso é utilizzato per contattare altri dispesipunto di
accesso o i dispositivi di controllo della retevdlore varia da
20 ms a 1000 ms e il valore predefinito € 100 ms.

RTS Threshold Indica la richiesta alla soglia di invio (RTS). Bata per
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evitare conflitti nella trasmissione dei dati nell&aN wireless.

Piu piccola é la soglia RTS, maggiore sara la feeqa di
trasmissione dei pacchetti RTS e pil velocemersistiéma
eseguira il ripristino da un'interruzione o un dittof. Tuttavia,
vengono utilizzate piu larghezze di banda, asptéo
influenza il throughput degli altri pacchetti ditddella rete.

Il valore varia da 1 byte a 2346 byte e il valoredefinito &
2346 byte.

Fragmentation Threshold Indica la soglia di frammentazione. Quando le dsimen di un

pacchetto superano questa soglia, il pacchette fiammentato.
Se la trasmissione di frammenti viene interrotily k& parti non
trasmesse correttamente dovranno essere ritrasmesse

Il valore varia da 256 byte a 2346 byte e il vafmetlefinito &
2346 byte.

% 5(

Fare clic sulla sched&LAN e sceglierddutomatic WiFi Shutdown dalla struttura di
navigazione a sinistra. Nel riquadro destro comfigelil segmento dell'ora di arresto
pianificata per il Wi-Fi, per consentire |'arrestatomatico della rete Wi-Fi quando non &
in uso, come illustrato nella figura Figura 6-21.

Figura 6-21 Arresto automatico del Wi-Fi

WLAN > Automatic WiFi Shutdown

On this page, you can enable automatic WiFi shutdown in a specified period as required

Automatic Shutdown Configuration

¥ Enable automatic WiFi shutdown

Start End Mon Tues Wed Thur Fri Sat Sun
100 :00 00 : 07 v 7 7 el 7
2 00 -00 00 - 08 V! e
3 Fi 7 7 El i Fi 7
4 i I I V| V| v V|
Apply  Cancel

Fare clic stApply.

% 5(

Fare clic sulla sched&LAN e sceglier&ViFi Coverage Managementdalla struttura
di navigazione a sinistra. Nel riquadro destro Bpare I'SSID utilizzato per la
copertura Wi-Fi intelligente e aggiungere i disfisti punto d'accesso esterni
identificati alla rete Wi-Fi, come illustrato nelfagura 6-22.
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Figura 6-22 Gestione della copertura Wi-Fi
WLAN > WiFi Coverage Management

On this page, you can manage smart WiFi coverage. Specifically, you can enable the ONT to work with external APs to construct a WiFi network and

extend WiFi coverage

(V] Automatically use the default SSID for extending the WiFi connection to the AP. WirelessNet ~ Advanced Settings
External AP List
No. Device Model Serial Number Status Online Duration Configuration Status
1 ‘WS33lc 0123456789012345 OK 0:5:58 Synchronized

External AP Smart Coverage Configurations

Select the SSID for connection extension: WirelessNet

Apply Cancel

2  Fare clic su Advanced Setting a destra, selezioNlaeeONT enables wireless devices to

automatically switch to an access point where itpead performance is better e
impostare RSSI threshold for forced switching e RB&shold for conditioned

switching, come illustrato nella Figura 6-23.

Figura 6-23 Gestione della copertura Wi-Fi - Impostazioni adaz
‘WLAN > WiFi Coverage Management

On this page, you can manage smart WiFi coverage. Specifically, you can enable the ONT to work with external APs to construct a WiFi network

and extend WiFi coverage.

¥| Automatically use the default SSID for extending the WiFi connection to the AP. life-aaaa ~ Advanced Settings

/| The ONT enables wireless devices to automatically switch to an access point where the signal performance is better.

RSSI threshold for forced switching: -79 dBm (range: -100 dBm to -66 dBm; default: -79 dBm)

(Forced switching: When signal strength is poor on a wireless device, the device is directly disconnected from the current access point and switched to

another wireless access point.)

RSSI threshold for conditioned switching: -75 dBm (range: -84 dBm to -60 dBm; default: -75 dBm)

(Conditioned switching: When signal strength deteriorates on a wireless device, the device i switched to another access point only after an appropriate
access point is detected.)

Apply Cancel

External AP List
No. Device Model Serial Number Status Online Duration Configuration Status

3 Fare clic stApply.

$3

Questo argomento illustra come configurare la sizza attraverso la pagina Web

$$

1 Fare clic sulla schedaecurity e sceglieré-irewall Level Configuration dalla struttura
di navigazione a sinistra. Nel riquadro destro istpee il livello del firewall, come

illustrato nella Figura 6-24.
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Figura 6-24 Configurazione del livello del firewall

Security > Firewall Level Configuration
page, yo an configure the firewall leve:

Current Firewall Level User-defined

Firewall Level:

2 Fare clic stApply.

1 Nella struttura di navigazione a sinistra scegl&eeurity > IP Filter Configuration .
Nel riquadro a destra abilitare la funzione drdildegli indirizzi IP. Dopo aver
selezionato la modalita di filtro, fare clic Blew. Quindi, nella finestra di dialogo
visualizzata, configurare la regola per il filtredli indirizzi IP dall'interfaccia WAN alla
porta LAN, come illustrato nella Figura 6-25.

Figura 6-25 Configurazione del filtro IP

Security > IP Filter Configuration

On this page, you can configure WAN-to-LAN filter to prohibit some IP addresses in the WAN from accessing the LAN
Enable IP Filter: V] (C
Filter Mode: Hybrid ~
New Delete
Rule name  Priority Protocol  Direction LAN-Side IP Address WAN-Side IP Address Action
Rule name:
Protocol All v
Priority:
Direction Upstream v
LAN-side IP Address: Select.. hd — Select. v

WAN-side IP Address:
Action: Accept v

Apply Cancel

2 Fare clic stApply.

La funzione di filtro degli indirizzi IP € un meatamo di sicurezza configurato sul gateway
residenziale. Abilita o disabilita tutte o partdlel@orte in un segmento dell'indirizzo 1P
Intranet per comunicare con tutte o parte delléeporun segmento dell'indirizzo IP Extranet.
La configurazione del filtro degli indirizzi IP éilizzata per limitare la comunicazione tra un
dispositivo Intranet e un dispositivo Extranet.

La Tabella 6-10 descrive i parametri relativi #réi degli indirizzi IP.

Tabella 6-10Parametri relativi al filtro degli indirizzi IP

Enable IP Filter Indica se abilitare la funziondiltio degli indirizzi IP.

Filter Mode Indica la regola di filtro degli indirizzi IP o dallista nera o
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della lista bianca.

Blacklist: indica che i dati che soddisfano la lego
nell'elenco delle regole di filtro non sono congent

Whitelist: indica che i dati che soddisfano la tego
nell'elenco delle regole di filtro sono consentiti.

Hybrid: indica che i pacchetti vengono filtratilvase alla
direzione upstream o downstream. Alcuni pacchettnl
direzione upstream o downstream (non) sono autdrizz

E possibile selezionare solo una delle modalitagatenti.

Rule Name

Indica il nome di una regola. Questo parametroldigdtorio
ed é composto solo da caratteri € numeri. || nomma regola
deve essere univoco.

Protocol

Indica il tipo di protocollo, che puo essere TCPRJOCP,
UDP, ICMP o ALL.

Direction

Indica la direzione a cui si applicaégola del filtro.

Bidirectional: questo valore € disponibile sold-deer
Mode e Blacklist o Whitelist. Il valore non pud essere
modificato.

Upstream: quando questo valore e selezionato nella
modalita ibrida, la regola di filtro viene appliaalla
direzione upstream. Nella modalita filtro ibridgp@ssibile
selezionare solo Upstream o Downstream.

Downstream: quando questo valore viene seleziarelta
modalita ibrida, la regola di filtro viene appliaalla
direzione downstream.

Priority

Indica la priorita della regola di filtro IP. Quegtarametro e
configurabile solo s€ilter Mode & impostata skiybrid . Il
valore & compreso tra 0 e 255. Un valore minorig#dna
priorita maggiore. Il valore predefinito & 255.

LAN-side IP Address

Indica l'indirizzo IP sul |atéN.

LAN-side Port

Indica I'ID della porta sul lato LAN. Questo pardres
configurabile solo srotocol & impostata siCP/UDP,
TCP o UDP.

WAN-side IP Address

Indica l'indirizzo IP sul [at¢AN.

WAN-side Port

Indica I'ID della porta lato WAN. Questo paramegro
configurabile solo sProtocol & impostata siCP/UDP,
TCP o UDP.

Action

Indica I'azione del filtro IP.
Accept: accetta i pacchetti che soddisfano la eedidiltro IP.
Drop: rilascia i pacchetti che soddisfano la regtro IP.
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1 Nella struttura di navigazione a sinistra scegleeeurity > MAC Filter
Configuration. Nel riguadro a destra, dopo aver abilitato tt6iIMAC e selezionato la
modalita di filtro, fare clic siNew. Nella finestra di dialogo visualizzata, configierda

regola di filtro MAC in modo che il PC possa acaeda Internet, come illustrato nella
Figura 6-26.

Figura 6-26 Configurazione del filtro MAC

Security = MAC Filter Configuration

O this page, you can configure the MAC filtering to prohibit cerdain PCs from accessing the Internet,

Enahle MAC filter:
Filter Made: Blacklist
e Delete
Source MAC Address
Source MAC Address: 00:16:17:2CEF 97 (44 BECCDDEEFF)

Anply Cancel

2  Fare clic stApply.

Gli elenchi di indirizzi MAC di PC nella rete vengmsalvati sul’ONT. La configurazione delle
regole di filtro MAC consente ai PC conformi akkgole di accedere al servizio Internet o
impedisce ai PC non conformi alle regole di acaedeservizio Internet. Un PC puo avere piu di
un indirizzo IP, ma un indirizzo MAC univoco. Perta, la configurazione delle regole di filtro
MAC controlla efficacemente i diritti di accesscsaltvizio Internet di PC in una LAN.

La Tabella 6-11 descrive i parametri relativi &rd MAC.

Tabella 6-11Parametri relativi al filtro degli indirizzi MAC

Enable MAC filter Indica se abilitare la funzione di filtro degli indzi
MAC.
Filter Mode Indica la regola di filtro degli indirizzi MAC o dla lista

nera o della lista bianca.

Blacklist: indica che i dati che soddisfano la tago
nell'elenco delle regole di filtro non sono coniient

Whitelist: indica che i dati che soddisfano la tago
nell'elenco delle regole di filtro sono consentiti.

La modalita filtro e la modalita di configurazioglebale.
Pertanto, le modalita di lista nera e lista biamwa possono
essere utilizzate contemporaneamente.

Source MAC Address Indica I'indirizzo MAC di origine nella regola ditfo degli

indirizzi MAC.
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1 Fare clic sulla schedgecurity e sceglier®/LAN MAC Filter Configuration dalla struttura
di navigazione a sinistra. Nel riquadro destrozéatareEnable WAN MAC filter , impostare
la modalita di filtro e fare clic SNew. Nella finestra di dialogo visualizzata, configeria
regola di filtro degli indirizzi MAC basata su SSKEme illustrato nella Figura 6-27.

Figura 6-27 Configurazione del filtro MAC WLAN

Security = WLAN MAC Filter Configuration

On this page, you can configure MAC filter to prohibit some PCs from accessing the Internet

Enable WLAN MAC Filter: V|
Filter Mode: Blacklist ~
New Delete
SSID Index Source MAC Address
831D Index: 55ID1 -
Source MAC Address: 00:00:00:00:00:03 *{AABB:CC:DD:EEFF)

Apply Cancel

2  Fare clic stApply.

La Tabella 6-12 descrive i parametri di configuoaa per il filtro MAC della rete wireless.

Tabella 6-12Parametri per il filtro MAC della rete wireless

Enable WLAN MAC filter Abilita o disabilita la funane di filtro MAC WLAN.

Filter mode Indica la modalita di filtro MAC. Puo essere impiatsu
Blacklist o Whitelist.

Blacklist: vieta il passaggio dei pacchetti che
soddisfano le regole nella lista nera.

Whitelist: consente il passaggio dei pacchetti che
soddisfano le regole nella lista bianca.

Le modalita lista nera o lista bianca rappresentano
modalita di configurazione globale. Le due modaiibé
pOssono essere usate contemporaneamente.

SSID index Indica l'indice SSID della WLAN per cui € stato figarato il
filtro degli indirizzi MAC.

Source MAC address Indica l'indirizzo MAC di origine nelle regole ditfo
MAC.

$9$!

Fare clic sulla scheddecurity e sceglieréarental Control Configuration dalla struttura di
navigazione a sinistra. Nel riquadro a destra goméire vari vincoli per l'ora di havigazione
in rete e l'accesso ai siti Web nei giorni lavatiaifestivi. In questo modo, i bambini
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potranno accedere alla rete nei segmenti orarifgg@csenza esplorare contenuti
inappropriati, come visualizzato nella Figura 6-28.

Figura 6-28 Configurazione del controllo genitori
Security = Parental Control Configuration

On this page, you can set Internet access restrictions to allow your kids to use the Internet safely without direct
supenision. Parental control allows you to set the times when your kids can use the Internet and which websites they
Can access.

Cverview | Template | Statistics Help

Apply on all devices '@ Apply on specified devices

Mew Delete
Device Description Binding Templates
Device
Select a device From the list available | 3c:d9:2b:4d:8cicd — [+]
Description
Device Description pad

Binding Templates

9 template

Apply  Cancel

m NOTA

Per configurare il modello, seguire le istruziamitite nella procedura guidata. E possibile facesdHelp nella
parte superiore destra per visualizzare la Guitiaga sulla configurazione del modello, se nec@ssa

$$9% !

1 Nella struttura di navigazione a sinistra scegleeeurity > DoS Configuration. Nel
riguadro a destra determinare se abilitare la gondizione preventiva degli attacchi
DoS, come illustrato nella Figura 6-29.

Figura 6-29 Configurazione del DoS

Security > DoS Configuration

Prevent SYN Flood Attack
Prevent ICMP Echo Attack
Prevent ICMP Redirection Attack:
Prevent LAND Attack:

Prevent Smurf Attack

Prevent WinNuke Attack

Prevent Ping Sweep Attack:

2 Fare clic stApply.

DoS (Denial of service) € un attacco basato satlache nega agli utenti di accedere a
Internet. L'attacco DoS avvia un ampio numero dinassioni di rete, comportando l'arresto
anomalo del server o del programma in esecuzidreesier oppure esaurendo le risorse del
server o negando agli utenti I'accesso al serii@rnet. Di conseguenza, il servizio di rete
smette di funzionare.

La Tabella 6-13 descrive i parametri relativi al®>o
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Tabella 6-13Parametri relativi al DoS

Prevent SYN Flooding Attack

Indica se abilitare la prevenzione di un attacctSY
flooding.

Nell'attacco, diversi host di origine inviano paetth
SYN a un host di destinazione. Dopo aver ricevuto i
pacchetti SYN ACK dall'host di destinazione, glshdi
origine non rispondono. In questo caso, la conoassi
host di destinazione stabilisce molte code penggi di
origine e gestisce queste code costantemente peoché
viene ricevuta nessuna risposta ACK. Di consegyenga
vengono utilizzate molte risorse e I'host di destione
non riesce a fornire servizi normali per le conigss
normali.

Prevent ICMP Echo Attack

Indica se abilitare la prevenzione di un attacddfC
echo.

Nell'attacco, diversi pacchetti CMP echo vengono
inviati a un host di destinazione in breve tempb. D
conseguenza, la rete & congestionata o le risorse
dell'host vengono esaurite.

Prevent ICMP Redirect Attack

Indica se abilitare la prevenzione di un attacddfC
redirect.

Nell'attacco, diversi pacchetti ICMP redirect vengo
inviati ad un host di destinazione in breve tenipio.
conseguenza, la rete & congestionata o le risorse
dell'host vengono esaurite.

+))

1 Nella struttura di navigazione a sinistra scegli&eeurity > ONT Access Control
Configuration. Nel riquadro a destra configurare la regola detwllo degli accessi
ONT, come illustrato nella Figura 6-30.

A PERICOLO

Completare la pianificazione della sicurezza della prima di abilitare il controllo degli
accessi in remoto per garantire che I'access@aifliavvenga in condizioni di rete sicura.
Al termine delle operazioni di accesso agli ON$adilitare il controllo degli accessi in
remoto in modo tempestivo. Se non si completadaifiiazione della sicurezza della rete o

non si disabilita il controllo degli accessi in r@min modo tempestivo, la rete puo diventare

difettosa o essere attaccata e Huawei non sa@nssgple di eventuali conseguenze

correlate.
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Figura 6-30 Configurazione del controllo degli accessi ONT
Security > ONT Access Control Configuration

WLAN Service

Enable devices on the WLAN side to access web pages:

Apply Cancel

2 Fare clic stApply.

$30

Fare clic sulla schedgecurity e sceglierd-irewall Log Configuration dalla struttura di

navigazione a sinistra. Nel riquadro a destra &ipibs configurare i parametri del registro del
firewall, come illustrato nella Figura 6-31.

Figura 6-31 Configurazione del registro del firewall

Security > Firewall Log Configuration

On this page, you can configure firewall log parameters.

Enable Firewall Log: ] (If enable

New Delete
Log Rule Status Log Access Direction Log Rule Action

Enable Log Rule: =

Log Access Direction: From Internetto LAN v =

Log Rule Action: Accept v *

Apply Cancel

$#8

Questo argomento illustra come configurare la DM&apping delle porte e l'attivazione
delle porte attraverso la pagina Web.

$# "39

1 Nella struttura di navigazione a sinistra scegliesenvard Rules > DMZ

Configuration. Nel riquadro a destra fare clic New. Nella finestra di dialogo
visualizzata, impostare i parametri correlati 8lfdZ, come illustrato nella Figura 6-32.
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Figura 6-32 Configurazione DMZ

Forward Rules > DMZ Configuration

0On this page, you can configure DMZ parameters. The DMZ device restricts unreliable external connections from linking
up to the device. Itis a buffer between a secure system and an insecure system. Ifthe WAN port is not listed in the port
mapping table, the application requests from the WAN connection are forwarded to the DMZ device

New Delete
WAN Name Enable DMZ Host Address
Enable DMZ: v
WAN Name: 1_INTERNET_R_VID_1001 [=]
Host Address: 192.1658.100.100 * | Select. Iz‘
Apply Cancel

2  Fare clic stApply.

La zona demilitarizzata, DMZ, € una tecnologia cbesente all'ONT di inoltrare tutti i
pacchetti ricevuti attraverso un server internacgpato. La tecnologia consente a un
computer nella LAN di essere esposto completarreetuéti gli utenti su Internet o abilita la
comunicazione reciproca, senza limitazioni, trahast con un indirizzo IP specificato e altri
utenti o altri server su Internet. In questo madolte applicazioni possono essere eseguite
sull'host con l'indirizzo IP specificato. L'hostciindirizzo IP specificato riceve tutti i
collegamenti e i file che possono essere identifica

AN

Se il dispositivo lato LAN non fornisce il serviziel sito Web o altri servizi di rete, non impostar
il dispositivo su un host DMZ poiché tutte le paitein host DMZ sono aperte a Internet.

La Tabella 6-14 descrive i parametri relativi di&1Z.

Tabella 6-14Parametri relativi alla DMZ

Enable DMZ Indica se abilitare la DMZ.

WAN Name Indica il nome dell'interfaccia WAN. Se linterfaadVAN
non é nella tabella di mapping delle porte, leigste
dell'applicazione dalla connessione WAN vengondtriata
direttamente all'host nella DMZ.

Host Address Indica l'indirizzo IP dell'host DMZ.

Il mapping delle porte indica che il server Intrapeo essere aperto alla Extranet (ad
esempio, la Intranet fornisce alla Extranet uneseWWW o un server FTP). Il mapping delle
porte serve ad eseguire il mapping dellindirizzeeldell'lD della porta dell'host Intranet
all'indirizzo IP e all'lD della porta corrisponderdella Extranet in modo che gli utenti dalle
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Extranet possano accedere al server Intranet.  il@uapping delle porte, gli utenti non
possono vedere l'indirizzo IP Intranet ma vedongllqudella Extranet.

1 Nella struttura di navigazione a sinistra scegliesevard Rules > Port Mapping
Configuration. Nel riquadro a destra fare clic Niew. Nella finestra di dialogo
visualizzata, impostare i parametri correlati appiag delle porte, come illustrato nella
Figura 6-33.

Figura 6-33 Configurazione del mapping delle porte

Forward Rules > Port Mapping Configuration

On thi ort mapping parameters to set up virtual servers on the LAN network and allow these

ot be in the range of the mapping ports

New Delete
Mapping Name WAN Name Internal Host External Host Enable

Type: © User-defined Application Select
Enable Port Mapping: v

Mapping Name:

WAN Name: 2_INTERNET_R_VI +

Internal Host: 192.168.100.20 * Select -

External Source IP Address: =

Protocol TCP v Internal port number: 3000 - 3000

External port number: 2000 -2000 * External source port number: =
Delete

Add

Apply Cancel

2 Fare clic stApply.

Abilitare i pacchetti inviati dal lato WAN all'ONTl cui numero della porta WAN di
destinazione & 2000, in modo che possano essétratinal PC lato LAN, il cui indirizzo IP é
192.168.100.20 ,e il numero di porta viene modifiga 3000.

Forward Rules = Port Mapping Configuration

On this page, you can configure port mapping parameters to set up virtual servers on the LAN network and allow these
servers to be accessed from the Intemet
Note: The well-known ports for voice senices cannot be in the range of the mapping ports

Mew Delete
Mapping Name WAN Name Internal Host External Host Enable
Type: @ User-defined ) Application Select...
Enable Port Mapping:
Mapping MName:
WAN Marme 1_INTERNET_R_vI[~]
Internal Host: 192.168.100.20 * Select.. Iz‘
External Source IP Address:
Pratocol: TCP =] Internal port number 3000 3000
External port number: 2000 --W* External source port number:
Delete
Add
Apply  Cancel
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La Tabella 6-15 descrive i parametri relativi alppiag delle porte.

Tabella 6-15Parametri relativi al mapping delle porte

Enable Port Mapping

Indica se abilitare il mappiledle porte.

Mapping Name

Indica il nome della regola di mappiedie porte.

WAN Name

Indica il nome dell'interfaccia WAN dove il mappideglle
porte & attivato.

Internal Host

Indica l'indirizzo IP dell'host la cui porta é stabttoposta a
mapping.

Protocol

Indica il tipo di protocollo del pacchetto di mapgidelle
porte, che puo essere TCP, UDP, o TCP/UDP.

Start External Port

Indica la porta iniziale della destinazione delgheatto dati
esterno.

End External Port

Indica la porta finale della destinazione del patichdati
esterno.

Start Internal Port

Indica la porta iniziale della destinazione intedeh pacchetto
di mapping delle porte.

End Internal Port

Indica la porta finale della destinazione intereqmhcchetto
di mapping delle porte.

Start External Source Po

rt Indica la porta iniziilerigine del pacchetto dati esterno.

End External Source Por

t

Indica la porta finaleriljine del pacchetto dati esterno.

External Source IP

Address

Indica l'indirizzo IP di origine del pacchetto dasiterno.

1 Nella struttura di navigazione a sinistra scegliesevard Rules > Port Trigger
Configuration. Nel riguadro a destra fare clic New. Nella finestra di dialogo
visualizzata, impostare i parametri correlati tliVazione delle porte, come illustrato

nella Figura 6-34.
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Figura 6-34 Configurazione dell'attivazione delle porte

Forward Rules = Port Trigger Configuration

On this page, you can configure the range of the ports that are used by LAN-side applications to access the Internet. You
can also enable the port automatically.
Mote: The well-known poris for voice services cannot be in the range of open ports.

Mew Delete

Enable Port
Trigger

VAN Name
Enable Port Trigger:
WAN Name:
Trigger Protocol:
Open Protocol:
Start Trigger Port
End Trigger Port:
Start Open Port:
End Open Port:

2  Fare clic stApply.

Trigger Port Open Port Trigger Protocol Open Protocol

V|
1_INTERNET_R_VID_1001
uppP

uor

200

201

145

[

146

Apply Cancel

L'attivazione delle porte indica che una porta &xét specifica viene automaticamente
attivata quando una porta Intranet corrispondentia iun pacchetto e il pacchetto viene
mappato alla porta Intranet sull'host. Un pacchdittoapping specifico viene inviato
dall'ONT attraverso la Intranet in modo che i pattitspecifici della Extranet possano essere
mappati all'host corrispondente. Una porta spetdisul firewall gateway & aperta ad alcune
applicazioni per l'accesso remoto. L'attivazionkedgorte puo abilitare dinamicamente la
porta aperta del firewall.

La Tabella 6-16 descrive i parametri relativi dikaazione delle porte.

Tabella 6-16Parametri relativi all'attivazione delle porte

Enable Port Trigger

Indica se abilitare I'attivamalelle porte.

WAN Name

Indica il nome dell'interfaccia WAN dove l'attivane delle
porte € abilitata.

Trigger Protocol

Indica il tipo di protocollo del pacchetto di adzione delle
porte che puo essere TCP, UDP o TCP/UDP.

Open Protocol

Indica il tipo di protocollo del paetto dati aperto.

Start Trigger Port

Indica la porta iniziale della destinazione delgbetto di
attivazione delle porte.

End Trigger Port

Indica la porta finale della destinazione del patichdi
attivazione delle porte.

Start Open Port

Indica la porta iniziale della olestione del pacchetto apert

=4

End Open Port

Indica la porta finale della desiim@z del pacchetto aperto.
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Questo argomento illustra come configurare USB, AUBNP e ARP attraverso la pagina Web.

<

1 Nella struttura di navigazione a sinistra scegliéetwork Applications > USB
Application. Nel riguadro a destra, impostare i parametriedatral download da FTP
per condividere il file FTP sul'ONT, come illusimanella Figura 6-35.

Figura 6-35 Applicazione USB

ion > USB A|

FTP Client Configuration

On this page, you can configure the FTP client to download files from a network to a USB device
I Caution
Do not remove and re-insert the USB storage device in use, because this may damage files in it

FTP URL: ftp//
PortID: 21
User Name:
Password:
USB Device: No USB Device v
Path:
Download
User Name Password PortID FTP URL Path Status

FTP Server Configuration
On this page, you can configure the FTP server to share data on the USB device with devices on the LAN
Enable LAN-side or WAN-side access to the ONT through FTP, and select the UTF-8 mode
I\ Caution
Do not remove and re-insert the USB storage device in use, because this may damage files in it

Enable FTP Server:

User Name:

Password:

USB Device: No USB Device
Root Path:

Apply Cancel

2 Fare clic siDownload per scaricare i file dal server FTP nel dispasitivarchiviazione USB.

Configurare i parametri USB per condividere i contenel dispositivo di archiviazione USB.

1 Inserire il dispositivo di archiviazione USB nelNd dotato di una porta USB. Se in
USB Device non ¢ visualizzato alcun dispositivo LJ88n viene identificato alcun
dispositivo di archiviazione USB. Rimuovere e remm® il dispositivo di archiviazione
USB.

2 Selezionare EnabIETP Server, quindi specificaréJser Namee Password
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Network Application = USB Application
FTP Client Configuration

On this page, you can configure the FTP client to download files from a network to a L'SB device.
&y Caution
Do not remave and re-insert the USB storage device in use, because this may damage files in it.

FTP URL. fipl!
Part1D: 21
User Name:
Password:
USB Device usb-0781-101221_1 -
Path:
Download
User Name Password Port 1D FTP URL Path Status
FTP Server Configuration

On this page, you can configure the FTP server to share data on the USB device with devices on the LAN.
Enable LAN-side or WAN-side access to the ONT through FTP, and selectthe UTF-8 mode
i. Caution:

Do not remove and re-insertthe USB storage device in use, because this may damage files in it

Enable FTP Server: i

User Name: raot

Password: sesssssssRRssssRRRRRRS
USB Device: usb-0781-101221_1 -
Root Path: usb-0781-101221_1

3 ScegliereSecurity > ONT Access Control Configuration select Enable the
LAN-Side PC to Access the ONT Through FTR.Enable the WAN-Side PC to
Access the ONT Through FTP Fare clic stApply.

4 Immettere ftp://192.168.100.1 nella barra degliriadi per visitare il dispositivo di
archiviazione USB. 192.168.100.1 ¢ l'indirizzo titizzato per la gestione dellONT.

La Tabella 6-17 descrive i parametri relativia USB

Tabella 6-17Parametri relativi a USB

Configurazione del client FTP

FTP URL Indica il percorso del file scaricato ateeso I'FTP.

Port ID Indica il numero di porta FTP. E impostato su 2 pe
impostazione predefinita. In generale, I'impostagiaon &
richiesta.

User Name Indica il nome utente per la connessione al sétVér. Se |l
server FTP supporta I'accesso anonimo, non e siehie
l'impostazione.

Password Indica la password per la connessione al server 5€R
server FTP supporta I'accesso anonimo, non ¢ sichie
l'impostazione.

USB Device Indica l'unita del dispositivo USB esterno perilvataggio
del file scaricato tramite FTP. Quando il dispesitdi
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memoria USB é collegato alla porta USB, é dispdmibi
I'elenco a discesa.

Path

Indica il percorso per il salvataggio del file F$€aricato sul
dispositivo USB esterno. Se il percorso non vigrselito,
viene utilizzato il percorso specificato nelllURLdbwnload
per impostazione predefinita.

Configurazione del server FTP

Enable FTP Server

Abilita il server FTP quanddCfunge da server FTP.

User Name Imposta il nome utente del server FTP. Questo naewte
necessario quando un altro client FTP accede aisETP.

Password Imposta la password del server FTP. Questa passvord
necessaria quando il client FTP accede al server FT

USB Device Indica l'unita del dispositivo USB esterno perilvataggio
del file scaricato tramite FTP.

Root Path Indica il percorso per il salvataggio dei file consi quando

I'ONT funge da server.

1 Fare clic sulla scheddetwork Application e sceglier¢dome Sharingdalla struttura di
navigazione a sinistra. Nel riquadro destro comfigelle impostazioni di condivisione
domestica, come illustrato nella Figura 6-36.

Figura 6-36 Condivisione domestica

Metwark Application = Home Sharing

Onthis page, you can enable the home printer and storage sharing
Before enahling the home printer, connect the printer to the horme gatewsay through a USHE por. The printer and home
gateway shares one [P address. Scan for the printer and install the drive. Then you can use the printer,

A Gaution:

Do notinser or remove the USB storage device when the USB connection indicator is flashing. Otherwise, files on the
USH storage device may be damaged

Enahle printer and storage sharing:

Home printer information:
Enable sharing authentication:

Account Settings

ID Username

Details
Usernarme
Password:
Enahle
Permissian:

Share path:

New  Delete
State Permission Shared Path

huatwel *

sesnee = [V Hide:

8

Read-write =]
@ all paths O Specify path

Apply  Cancel

2  Fare clic stApply.

49



$0

$0

$0!

1 Fare clic sulla scheddetwork Application e sceglieréedia Sharing dalla struttura di

navigazione a sinistra. Nel riguadro destro comfigel le impostazioni di condivisione
multimediale, come illustrato nella Figura 6-37.

Figura 6-37 Condivisione multimediale

Metwork Application = Media Sharing

In the media shating service, you can share media information to devices that support DLMA, For exarnale, you can share
video, audio, and pictures to PCs, mobile devices, and consumption appliances. On this page, you can configure the
sharing service switch and share directories

iy Caution

Do notinsert or remove the USBE starage device when the USB connection indicator is flashing. Otherwise, files on the
USH storage device may be damaged

Enable media sharing: v
Share path @ all paths ) Specify path
Apply  Cancel

2 Fare clic stApply.

[1*

1 Nella struttura di navigazione a sinistra scegliéetwork Applications > ALG
Configuration. Nel riquadro a destra, determinare se abilit&eH o il TFTP, come
illustrato nella Figura 6-38.

Figura 6-38 Configurazione ALG

Application > ALG C

Enable FTP ALG:

Enable TFTP ALG

Enable H.323 ALG:

Enable SIP ALG:

Enable RTSP ALG:

Enable RTCP ALG: Port:0
Enable PPTP ALG:

Enable L2TP ALG

Enable IPsec ALG:

2 Fare clic stApply.

Quando la funzione NAT & abilitata, la funziongdteway a livello dell'applicazione
(ALG) deve essere abilitata per garantire che alsoftware applicativi e I'hardware
possano essere utilizzati normalmente.

1 Nella struttura di navigazione a sinistra scegliéetwork Applications > UPnP
Configuration. Nel riqguadro a destra, determinare se abilitalerlP, come illustrato
nella Figura 6-39.
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Figura 6-39 UPnP Configuration
Hetwork Application > UPnP Configuration

Enabla UPnF:
Apply | Cancel

Humber Description External Port.  laternal Port  Prodocol I Address Stalus
| upnAppotmapping 10 10 TCP 1021681002 Enabie
2 D1Z3456T789012345 k] 100 TCPLUOP 192,168,100 2 Disatled
3 01234567850 12345 30 100 TCPLIDP 192 168 10:D 2 Disatled
4 Q12345567890 12345 k1] 100 TCPUDP 192 188, 1002 Disatied
5 O123456T89012345 30 100 TCPUDP 1021681002  Disabled
(] O1ZI45ETER0 12345 30 100 TCPUGP 192 188 100 2 Disatied
T O1Z3456 780012345 30 100 TCPUDP 1O 16810 2 Dizatled
g O123456T85012345 k] 100 TCPLUDP 1921821002  Disabied
1] Q1234567800 12345 30 100 TCPUDP 102 168.10:0 2 Dizabled
10 O1Z3455789012348 k] 100 TCPUDP 192 188, 10:0.2 Disatied
1 01234567800 12345 30 100 TCPLIDP 192 168 10:D 2 Disabled
12 O1Z34567890 12345 k1] 100 TCPUDP 192 188,100 2 Disatied

12 > == Page Go

Deescripion upnppatmapping

Extarnad Pork 10

internad Port 10

Protocol TP

IP Acdress: 182 168.100.2

Faer-End IF Addrass 102.168.100.1

Status Enatin

2  Fare clic stApply.

UPNP (Universal Plug and Play) € il nome di un gaugi protocolli. L'UPnP supporta il
networking a configurazione zero e il rilevamentitoanatico di diversi dispositivi di
rete. Se I'UPNP & abilitato, il dispositivo UPn® gssere collegato dinamicamente alla
rete per ottenere l'indirizzo IP, ottenere le @a&shi di trasferimento, rilevare altri
dispositivi e apprendere le prestazioni degli aispositivi. Il dispositivo UPnP pud
essere automaticamente disconnesso dalla rete, séloenzare il dispositivo o altri
dispositivi.

Quando I'UPNP e abilitato, il PC lato LAN trova@ugticamente 'ONT, che é
considerato come una periferica del PC ed é plaggday. Dopo l'esecuzione di
software applicativo sul PC, vengono generate aaticamente voci di mapping delle
porte sul’ONT attraverso il protocollo UPnP, migindo cosi la velocita di esecuzione.

$09% /8

1 Nella struttura di navigazione a sinistra sceglietwork Applications > ARP
Configuration. Nel riguadro a destra fare clic New. Nella finestra di dialogo
visualizzata, impostare la regola di risoluziorgeun indirizzo MAC e un indirizzo IP,
come illustrato nella Figura 6-40.

51



Figura 6-40 Configurazione ARP

2 Fare clic stApply.

ARP statico significa aggiungere manualmente ura ¥dRP su un ONT. Un ARP
statico non diventa mai obsoleto e pud esserer@imisolo manualmente. Se il mapping
tra I'indirizzo IP e l'indirizzo MAC del dispositivpeer € disponibile, la configurazione
di una voce di ARP statico apporta molti vantaggi.esempio, I'apprendimento della
voce di ARP dinamico viene omesso durante la cooazione del dispositivo e la voce
di ARP statico impedisce a un dispositivo di appgere una voce ARP non corretta in
caso di attacchi dannosi.

$0#

1 Fare clic sulla scheddetwork Application e sceglier@DNS Configuration dalla
struttura di navigazione. Nel riquadro destro agqunfare i parametri DDNS, inclusi
Service Provider, Host Name Service Port Domain Name Usernamee Password
come illustrato in Figura 6-41.

Figura 6-41 Configurazione DDNS

Enable DDNS:

WAN Name: 2_INTERNET_R_VID_150 v

Service Provider: dyndns v

Host Name: members.dyndns.org R e
Service Port 80

Domain Name: www.abc123.com *(1-255 characters
User Name: user

Password:

Encryption Mode:

Apply Cancel

2 Fare clic stApply.

DDNS (Dynamic Domain Name Service) associa un ndngeminio statico all'indirizzo IP
dinamico del suo host.

Si supponga che il server A fornisca un servizioflRD FTP e sia collegato ai router che
utilizzano Internet. Se il server A ottiene un ne#io IP tramite DHCP o il server A é
connesso a Internet tramite PPPoE, PPTP o L2méfiriizo IP sara un indirizzo IP dinamico.
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Cioé, il suo indirizzo IP cambia ogni volta chedrver A inizializza il collegamento a
Internet.

Il mapping tra il nome di dominio e l'indirizzo fBrnito dal server DNS (Domain Name
Service) ¢ statico e il mapping non si aggiornangod'indirizzo IP cambia. Di conseguenza,
guando l'indirizzo IP del server A cambia, gli utesu Internet non possono accedere al server
A con i nomi di dominio.

Con DDNS, che associa un nome di dominio statiiaditizzo IP dinamico dell'host, gli
utenti su Internet possono accedere solo al seorer nomi di dominio.

La Tabella 6-18 descrive i parametri di configuoaz DDNS.

Tabella 6-18Parametri relativi alla configurazione DDNS

WAN Name Indica il nome della porta WAN.

Service Provider Provider del servizio DDNS. Puo essere
impostata sulyndns, dyndns-static
dyndns-custom gqdns, gdns-statice

gnudip.
Host name Indica il nome del server DDNS.
Service Port Indica la porta di servizio del DDNS.
Domain Name Indica il nome di dominio fornito dal

provider del servizio DDNS.

User Name Indica il nome utente dell'account DDNS.

Password Indica la password dell'account DDNS.

1 Fare clic sulla scheddetwork Application e sceglierdNS Configuration dalla
struttura di navigazione. Nel riquadro destro, @unfre il modello DNS e i parametri
DNS. E inoltre possibile configurare la risoluziciel nome di dominio DNS statico,
come illustrato nella Figura 6-42

Figura 6-42 Configurazione DNS

2 Fare clic stApply.
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Questo argomento illustra come utilizzare gli steathdi sistema sulla pagina Web, incluso
l'uso degli strumenti per riavviare il dispositivripristinare la configurazione predefinita.

Nella struttura di navigazione a sinistra scegligystem Tools> Reboot Nel riquadro a
destra, fare clic sRebootper riavviare il dispositivo, come illustrato reefrigura 6-43.

Figura 6-43 Riavvio

Salvare i dati di configurazione prima di riavvidlrdispositivo. Per ulteriori dettagli, vedere
6.9.2 File di configurazione.

Nella struttura di navigazione a sinistra scegli&gystem Tools> Configuration File. Nel
riquadro a destra, fare clic sul pulsante richiestone illustrato nella Figura 6-44.

Figura 6-44 File di configurazione

Fare clic suBaveper salvare il file di configurazione nella menaditash. Questa
operazione previene la perdita di dati dovutaaaivio del dispositivo.

Fare clic susave and Restarper salvare il file di configurazione e riavvid@NT.

Fare clic suDownload Configuration File. Nella finestra di dialogo visualizzata, fare
clic suSave specificare il percorso di salvataggio del filednfigurazione, quindi
esegquire il backup del file sul disco locale.

Fare clic suBrowse dopo la casella di test@onfiguration File. Nella finestra di dialogo
visualizzata, selezionare il file di configurazicae caricare. Fare clic $lpdate
Configuration File per caricare il file di configurazione salvato dedco locale. Dopo
che il file di configurazione e stato caricato ettamente, il dispositivo si riavvia
automaticamente, quindi viene applicata la nuovdigorazione.
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Prima di caricare il file di configurazione, scegé il file di configurazione con il tipo

corretto e verificare che il nome del file di canirazione selezionato non coincida con quello
di un qualsiasi file salvato nel dispositivo. Irsoacontrario, il file di configurazione non potra
essere caricato.

Se si utilizza IE8 per il download del file di cagdrazione e si fa clic sul pulsante di
salvataggio dopo piu di 15 secondi dal downloafilgildi configurazione scaricato sara
incompleto.

Nella struttura di navigazione a sinistra sceglgystem Tools> Restore Default
Configuration. Nel riquadro a destra, fare clic Befault per ripristinare le impostazioni di
fabbrica, come illustrato nella Figura 6-45.

Figura 6-45Ripristino della configurazione predefinita

Prestare attenzione durante I'esecuzione di qopstazione, poiché vengono ripristinate le
impostazioni di fabbrica.

Nella struttura di navigazione a sinistra scegl®ystem Tools> Maintenance

Nel riquadro a destra, fare clic Start Hardware Fault Detection per avviare il rilevamento
dei guasti hardware, come illustrato nella Figu#66
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Figura 6-46 Manutenzione

$7!8

Nella struttura di navigazione a sinistra sceglgystem Tools> User Log.Nel riquadro a
destra fare clic sDownload log File Nella finestra di dialogo visualizzata, fare dicSave
specificare il percorso di salvataggio del filaeljistro e salvare il file sul disco locale, come
illustrato nella Figura 6-47.

Figura 6-47 Registro utente

Selezionar&ave Logper abilitare la funzione di salvataggio del regisiel sistema.
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Non & possibile configurateog Level, che indica il livello del registro salvato. Viene
salvato il registro con livello uguale o superiateegistro del livello di debug.

Fare clic suDownload Log File Nella finestra di dialogo visualizzata, fare dicSave
specificare il percorso di salvataggio del fileednfigurazione, quindi salvare il file di
registro sul disco locale.

Se si utilizza IE8 per il download del file di regib e si fa clic sul pulsante di salvataggio
dopo piu di 15 secondi dal download, il file diistgp scaricato sara incompleto.

$7%$8

Fare clic sulla schedaystem Toolse sceglierd-irewall Log dalla struttura di navigazione a
sinistra. Nel riguadro a destra e possibile vigzalie i registri e i file di registro scaricati,
come illustrato nella Figura 6-48.

Figura 6-48 Registro del firewall

Se si utilizza IE8 per il download del file di regp e si fa clic sul pulsante di salvataggio
dopo piu di 10 secondi dal download, il file di istgp scaricato sara incompleto.

$7#/ +,)

1 Nella struttura di navigazione a sinistra sceglgystem Tools> ONT Authentication.
Nel riquadro a destra é possibile visualizzare difitare la modalita di autenticazione
per la registrazione dellONT sull'OLT, come illeb nella Figura 6-49.

57



Figura 6-49 Autenticazione ONT

2 Fare clic stApply.

L'utente pud modificare I'SN o la password dell'OMilizzando il telefono, a condizione che 'ON@ si
offline. La modifica viene eseguita come segue:

Collegare il telefono alla porta POTS su un ONT, pome "**SN**SN#" o
"**password**password#", quindi riavviare 'ONT.

$708
1 Nella struttura di navigazione a sinistra scegl&ystem Tools> Advanced Power
Management Nel riquadro a destra € possibile avviare ilaispio energia dellONT,
come illustrato nella Figura 6-50.
Figura 6-50 Risparmio energia avanzato
2 Fare clic stApply.
$773

1 Fare clic sulla schedaystem Toolse sceglieréodify Login Password dalla struttura
di navigazione. Nel riquadro destro modificare dagword dell'utenteot, come
illustrato nella Figura 6-51.

Figura 6-51 Modifica della password di accesso
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Dopo l'accesso dell'utente all'interfaccia Web QiAdiante il nome utente comune e la
password predefiniti, I'interfaccia Modify Login $&avord viene visualizzata automaticamente e
richiede all'utente di cambiare la password in&i&lopo che l'utente ha cambiato
correttamente la password, l'interfaccia Modify imBassword non viene piu visualizzata nei
successivi accessi.

Cambiare il nome utente e la password iniziali dégxesso alla pagina Web.

2  Fare clic stApply.

$7 '+

1 Fare clic sisystem Tools Nella struttura di navigazione scegliéndicator Status
Management Nel riquadro destro & possibile impostare I'mtiéore dell'indicatore e
disabilitare il segmento orario, come illustratdlan&igura 6-52.

Figura 6-52 Gestione degli stati dell'indicatore

Se sono configurati Global indicator disabling tissgment e Customized indicator disabling time
segment, l'opzione Customized indicator disablimgtsegment viene applicata se Whether to
Validate Customized Time Segments € selezionat€pstiomized indicator disabling time segment e
I'opzione Global indicator disabling time segmeiehe applicata se Whether to Validate Customized
Time Segments non é selezionata.

2  Fare clic stApply.

$7 |/

Nella struttura di navigazione a sinistra scegli&ystem Tools> Open Source Software
Notice. Nel riquadro a destra € possibile visualizzaeviso di software open source per il
prodotto, come illustrato nella Figura 6-53.
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Figura 6-53 Awiso software open source
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